
Computer
 

omid@sabzelco.ir ٠ صفحھ 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

  

  

  

     مطالبی از آقای پورامینی (مولف : سامرویل) نوشتھ شده است. اساسمطالب این مجموعھ بر
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  صات مبتنی بر ریسک :تعیین مشخّ

رو است و  ھا روبھ ھایی است کھ سیستم با آن ،درک ریسک ھای حیاتی صات سیستمھدف تعیین مشخّ
  : زیر استھا است و شامل مراحل  کا برای مقابلھ با آن ریسکت اتّھای قابلیّ تولید خواستھ

 شناسایی ریسک -١
 تحلیل و دستھ بندی ریسک -٢
 یسکتجزیھ ر -٣
  کاھش ریسکبرآورد  -۴

  

  

  

  

  

  

  

  

  

  

  شود : ،تحلیل ریسک در چند مرحلھ انجام می ھای بزرگ برای سیستم

 شوند. شناسایی می،ھای مھم  کھ در آن ریسک،ھ ریسک تحلیل اولیّ -١
 تری از ریسک سیستم و زیر سیستم. تحلیل مشروح -٢
 شوند. در نظر گرفتھ می، ھای خطر نرم افزار کھ در آن ریسک،تحلیل ریسک نرم افزار  -٣
ھایی کھ از خطاھای  ریسک شود و کھ بھ واسط کاربر مربوط می،تحلیل ریسک عملیاتی  -۴

 شوند. اپراتور ناشی می

شناسایی 
 ریسک

تحلیل و 
 بندی ریسکدستھ

تجزیھ 
 ریسک

برآورد کاھش 
 ریسک

توصیف 
 ریسک

برآورد 
 ریسک

تحلیل علّت 
 ایریشھ

ھای خواستھ
 امنیّتی اولیّھ
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  شناسایی ریسک :

  ھایی است کھ سیستم حیاتی باید با آنھا مقابلھ کند. شناسایی ریسک

  شوند. خطراتی ھستند کھ منجر بھ حادثھ می،ھای اصلی  حیاتی ،ریسک -تی ھای امنیّ سیستمدر 

  ھا : تحلیل و دستھ بندی ریسک

 کار دارد. و سر،در اثر سوانح حاصل از آن ،ه آن با درک احتمال وقوع ریسک و اثرات بالقوّ

  ھا می توانند بھ سھ طریق دستھ بندی شوند : ریسک

 لغیر قابل تحمّ -١
 حداقل بودن اثر ریسک -٢
 قابل قبول -٣

 

  : تجزیھ ریسک

  در یک سیستم خاص است.،ھا  ای ریسک فرایند کشف علل ریشھ

  : درخت عیب

شامل شناسایی رویداد نامطلوب و کارکردن عقبگرد از آن رویداد برای یافتن ،تحلیل درخت عیب 
  باشد. آسان می

  : برآورد کاھش ریسک

ت اعتماد سیستم را ھای قابلیّ ،باید خواستھ ھا شناسایی شدند ای آن ھه وعلل ریشھای بالقوّ وقتی ریسک
  دھد. ھا را مدیریت کند وتضمین نماید کھ سانحھ رخ نمی بیابید کھ ریسک

 سھ راھبرد برای این کار وجود دارد :

 اجتناب از ریسک -١
 تشخیص و حذف ریسک -٢
 محدود سازی خسارات -٣
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  تی :صات امنیّمشخّ

این  تی سطح بالایی دارند.ھای امنیّ کند کھ خواستھ کنترل می کنترلی ،تجھیزاتی را،سیستم  در این مدل
کند کھ برای سیستم حفاظت  تر را تولید می تیِ مشروحھای امنیّ ھای سطح بالا ،دو نوع خواستھ خواستھ

  شود : تجھیزات اعمال می

 تی عملکردیھای امنیّ خواستھ -١
 تیت امنیّھای جامعیّ خواستھ -٢

 

  حفاظتی :صات مشخّ

ھا  آنتی است. ھای امنیّ ھا تا حدودی شبیھ خواستھ ھای حفاظتی برای سیستم صات خواستھمشخّ
 صورت کمی بیان کرد. ھتوان ب صاتی ھستند کھ نمیمشخّ

کھ رفتارھای غیر قابل قبول سیستم را  ھستند "نبایدھا"ھای  خواستھ ھای حفاظتی معمولاً خواستھ
  کنند. ص میمشخّ

  ند از :ا فرایند عبارتمراحل این 

 شناسایی و ارزیابی دارایی -١
 تحلیل تھدید و برآورد ریسک -٢
 انتساب تھدید -٣
 آوری تحلیل فن -۴
 صات حفاظتتعیین مشخّ -۵

 

  شناسایی کرد : "فایر اسمیت"ھای حفاظتی کھ  خواستھ

 ھای شناسایی خواستھ -١
 تأیید ھای خواستھ -٢
 اعطای مجوز ھای خواستھ -٣
 مصونیت ھای خواستھ -۴
 جامعیّت ھای خواستھ -۵
 تشخیص تجاوز ھای خواستھ -۶
 عدم تکذیب ھای خواستھ -٧
 محرمانگی ھای خواستھ -٨
 حسابداری حفاظتی ھای خواستھ -٩

 نگھداری سیستم ھای حفاظتی خواستھ - ١٠
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  : ت اعتماد نرم افزارصات قابلیّمشخّ

  در نظر گرفت : باید سھ بعد را، ت اعتماد سیستمھنگام تعیین قابلیّ

 ت اعتماد سخت افزارقابلیّ -١
 ت اعتماد نرم افزارابلیّق -٢
 ت اعتماد اپراتورقابلیّ -٣

 

  : ت اعتمادمعیارھای قابلیّ

 ھای دامنھ کاربرد بستگی دارد. انتخاب معیار بھ نوع سیستم و خواستھ

  : ند ازا کار روند عبارت ھھایی کھ این معیارھا می توانند در آنھا ب ھایی از انواع سیستم نمونھ

 احتمال خرابی در تقاضا -١
 وقوع خرابی نرخ -٢
 میانگین زمان شکست -٣
 ت دسترسیقابلیّ -۴

 

  توان استفاده کرد : ،از سھ نوع اندازه گیری می ت اعتماد سیستمدر برآورد قابلیّ

 سرویس از سیستم ھای ھای سیستم با توجھ بھ تعداد درخواست خرابی تعداد -١
 ھای سیستم ھای ) بین خرابی یا تعداد تراکنش زمان ( -٢
  اندازی مجدد سیستم ترمیم یا راهزمان مصرفی برای  -٣

  ھای قابلیّت اعتماد غیر عملکردی : خواستھ

  ت اعتماد :صات قابلیّمراحل تعیین مشخّ

ھا را تحلیل  نتایج این خرابی ھای سیستم را شناسایی کنید و ،انواع خرابی برای ھر زیر سیستم -١
 نمایید.

 افراز کنید.ھای مناسبی  ھا بھ دستھ ،خرابی از تحلیل خرابی سیستم -٢
ت اعتماد را ،خواستھ قابلیّ ت اعتماد مناسب،با استفاده از معیار قابلیّ برای ھر دستھ از خرابی -٣

 تعریف کنید.
 شناسایی کنید. ت اعتماد عملکردی راھای قابلیّ ،خواستھ در صورت لزوم -۴

  

  

  



Computer
 

omid@sabzelco.ir ۵ صفحھ 
 

  : ھا دستھ بندی خرابی

 موقّت -١
 دائمی -٢
 قابل ترمیم -٣
 غیر قابل ترمیم -۴
 بدون تخریب -۵
 مخرّب -۶

 

  : توان شناسایی کرد دو نوع خرابی را می

 ھا را ترمیم کند. تواند آن می ھایی ھستند کھ کاربر خرابی : تیھای موقّ خرابی -١
  شوند. کارخانھ سازنده ترمیم می ھایی ھستند کھ توسط خرابی : ھای دائمی خرابی -٢
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  : صات رسمی در فرایند نرم افزارمشخّ

 ھا و شود کھ خطا ھا می ھای مشروحی از سیستم صات رسمی منجر بھ تحلیلایجاد مشخّ
  کند. ھا را آشکار می خواستھصات ھای موجود در مشخّ ناسازگاری

  صات رسمی وجود دارد :دو روش برای تعیین مشخّ

 روش جبری -١

  روش مبتنی بر مدل -٢

   

 یفتعر
 ھای کاربرخواستھ

مشخّصات 
 ھای سیستمخواستھ

طراحی 
 معماری

 مشخّصات
 رسمی

طراحی 
 سطح بالا

 مشخّصات

 طراحی
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  : صات واسط زیر سیستمتعیین مشخّ

 .شوند از انواع داده انتزاعی یا اشیا تعریف می ای بھ صورت مجموعھ ھا معمولاً ھای زیر سیستم واسط
  .زیر سیستم قابل دستیابی استواسط  کنند کھ از طریق ھا و عملیاتی را توصیف می داده، ھا این

  ھای زیر باشد : الیتباید شامل فعّ،سیستم  صات رسمی واسط زیرفرایند توسعھ مشخّ

 صاتسازماندھی مشخّ -١
 صاتنامگذاری مشخّ -٢
 انتخاب عملیات -٣
 صات عملیات غیر رسمیمشخّ -۴
 تعریف نحو -۵
 عریف اصل موضوعت -۶

 

  : اند دستھ روی نوع داده انتزاعی دو ھای عملیات

 .کنند صات را ایجاد و اصلاح میمشخّ، تعریف شده ھھایی از گوننھاد : عملیات سازنده -١
  .کنند صات را بازیابی میمشخّ،گونھ تعریف شده صفات  : عملیات بررسی -٢

   

 مشخّصات
 سیستمھای خواستھ

 رسمیمشخّصات 

تعریف  سطح بالاطراحی 
 ھای کاربرخواستھ

 معماریطراحی  سازی سیستممدل
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  : صات رفتاریمشخّ

 ،ھا و توابع  سیستم را با استفاده از ساختارھای ریاضی مثل مجموعھ، ھای مبتنی بر مدل تکنیک
صات رفتاری تعیین مشخّ، دھند و در نتیجھ ن میھا حالت سیستم را نشا . این تکنیککنند سازی می مدل
 .گردد تر می آسان

 ھا روی حالت سیستم ھا و پس شرط با تعریف پیش شرط، صات مبتنی بر مدلموجود در مشخّ عملیات
  .شوند خص میمش

  اسامی تعریف شده در این طرح :

 ھای سیستم ورودی -١
 ھای سیستم خروجی -٢
  ھای حالت برای انجام محاسبات متغیر -٣


