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  چكيده 

استفاده از شبكه هاي كامپيوتري در چندين سال اخير رشد فراواني كرده وسازمانها وموسسـات اقـدام بـه برپـايي     

طراحـي وپيـاده سـازي    هر شبكه كامپيوتري بايد با توجه به شرايط وسياست هاي هـر سـازمان ،   . شبكه نموده اند 

در واقع شبكه هاي كامپيوتري زير ساخت هاي لازم را براي به اشتراك گذاشتن منابع در سازمان فـراهم مـي   . گردد

آورند؛در صورتيكه اين زير ساختها به درستي طراحي نشوند، در زمـان اسـتفاده از شـبكه مشـكلات متفـاوتي پـيش       

  .داري شـبكه وتطبيـق آن بـا خواسـته هـاي مـورد نظـر صـرف شـود         آمده و بايد هزينه هاي زيادي به منظـور نگه ـ 

 :در زمان طراحي يك شبكه سوالات متعددي مطرح مي شود

 براي طراحي يك شبكه بايد از كجا شروع كرد؟-

 چه پارامترهايي را بايد در نظر گرفت ؟-

 هدف از برپاسازي شبكه چيست ؟-

 انتظار كاربران از شبكه چيست ؟ -

 ود ارتقاء مي بايد ويا يك شبكه از ابتدا طراحي مي شود؟آيا شبكه موج -

 چه سرويس ها و خدماتي برروي شبكه ارائه خواهد شد؟-

بطور كلي قبل از طراحي فيزيكي يك شبكه كامپيوتري ، ابتدا بايد خواسته ها شناسايي وتحليل شوند، مثلا در يـك   

ايد چه سرويس ها وخدماتي را ارائـه نمايـد؛ بـراي تـامين     كتابخانه چرا قصد ايجاد يك شبكه را داريم واين شبكه ب

سرويس ها وخدمات مورد نظر اكثريت كاربران ، چه اقداماتي بايد انجام داد ؛ مسائلي چون پروتكل مورد نظر براي 

استفاده از شبكه ، سرعت شبكه واز همه مهمتر مسائل امنيتي شبكه ، هريك از اينها بايد به دقـت مـورد بررسـي    

در   سعي شده است پس از ارائه تعاريف اوليه ، مطالبي پيرامون كاربردهاي عملي آن نيز ارائه شـود تـا  . ر گيردقرا

  .تصميم گيري بهتر ياري كند
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   تاريخچه پيدايش شبكه
 

در همـين  . نخستين ماهواره يعني اسپوتنيك توسط اتحاد جماهير شوروي سابق به فضا پرتاب شد  1957در سال 

سـر مـي    سختي از نظر تسليحاتي بين دو ابر قدرت آن زمان جريان داشت و دنيا در دوران جنگ سرد به دوران رقابت

     در واكنش به اين اقدام رقيب نظامي خود ،آژانس پروژه هاي تحقيقاتي پيشرفته يا آرپـا     وزارت دفاع آمريكا . برد

(ARPA) را تأسيس كرد.   

در همـين  . ين ارتباطات در زمان جنگ جهـاني احتمـالي تعريـف شـده بـود     يكي از پروژه هاي مهم اين آژانس تأم

ها بودند، تلاش براي اتصال كامپيوترها بـه يكـديگر در    در امتداد دانشگاه  ها در مراكز تحقيقاتي غيرنظامي كه سال

 .نـد داد هـا بـه كـاربران سـرويس مـي      از طريـق ترمينـال   Mainframe ي  در آن زمـان كامپيوترهـا  .جريان بـود  

منابع مـالي پـروژه اتصـال دو كـامپيوتر از راه دور بـه       (ARPA)   در اثر اهميت يافتن اين موضوع آژانس آرپا 

اولين شبكه كامپيوتري بين چهار كامپيوتر كه دو  1960در اواخر سال . بر عهده گرفت  MIT   يكديگر را در دانشگاه

. انـدازي شـد   و ديگري در مركز تحقيقاتي استنفورد قـرار داشـتند، راه   در دانشگاه كاليفرنيا  يكي  ،MIT تاي آنها در

و  MIT نخستين ارتباط راه دور بـين دانشـگاه   1965در سال . نامگذاري شد  (ARPAnet)    اين شبكه آرپانت

  .يك مركز ديگر نيز بر قرار گرديد

هـا   ايـن مركـز در طـول سـال    . سـيس كـرد  شركت معتبر زيراكس، يك مركز تحقيقاتي در پالوآلتو تأ 1970در سال  

هاي مرتبط با كامپيوتر را معرفي كرده است و از اين نظر به يك مركز تحقيقاتي افسانه اي بـدل   مهمترين فناوري

هـاي   نيز ناميده مـي شـود، بـه تحقيقـات در زمينـه شـبكه       (PARC) اين مركز تحقيقاتي كه پارك. گشته است

بـه عمـوم    1972به امور نظامي اختصاص داشـت، امـا در سـال       ها شبكه آرپانت تا اين سال. كامپيوتري پيوست

مراكز كامپيوتري بسياري از دانشگاه ها و مراكز تحقيقاتي را به هم متصل   در اين سال شبكه آرپانت. معرفي شد

  .نخستين نامه الكترونيكي از طريق شبكه منتقل گرديد 1972در سال   .كرده بود
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انـد، مشـغول توسـعه     گذار آن بـوده  كه چندين دانشگاه بنيان MERIT   نام حركتي غيرانتفاعي به ها در اين سال

در تـلاش بـراي    MERIT مهندسان پـروژه . ها به كامپيوتر مركزي يا ميزبان بود هاي اتصال كاربران ترمينال روش

 آنان با طراحي تجهيزات واسطه بـراي   .نندايجاد ارتباط بين كامپيوترها، مجبور شدند تجهيزات لازم را خود طراحي ك

تـا  . هاي كامپيوتري را سـاختند  شبكه  Backbone   نخستين بستر اصلي يا DECPDP-11 كامپيوتر ميني 

  Primary Communications Processor    هاي اصلاح شده اين كامپيوتر بـا نـام   ها نمونه سال

نخستين شبكه از اين نوع كه چندين ايالت را بـه هـم متصـل      .مي كردها ايفا  نقش ميزبان را در شبكه PCPيا 

   .نام داشت Michnet   مي كرد

درباره مفهوم اترنت در مركـز   (Bob Metcalfe)     كالف موضوع رساله دكتراي آقاي باب مت 1973در سال 

روش اتصـال  .  افـزايش گذاشـت   با تثبيت اترنت تعداد شبكه هاي كامپيوتري رو. پارك مورد آزمايش قرار گرفت

كه يك نرم افزار خـاص بـر روي كـامپيوتر مركـزي اجـرا        كاربران به كامپيوتر ميزبان در آن زمان به اين صورت بود

عرضه شد كه براي  Hermes نام افزار جديدي به نرم 1976اما در سال . شد و ارتباط كاربران را برقرار مي كرد مي

 MERIT  بـه سيسـتم    صورت تعاملي مستقيماً داد تا از طريق يك ترمينال به جازه مينخستين بار به كاربران ا

از وقـايع    :توانستند در هنگام برقراري ارتبـاط از خـود بپرسـند    نخستين باري بود كه كاربران مي  اين،. متصل شوند

قبل  .است Packet Switching اي يا ابداع روش سوئيچينگ بسته  هاي كامپيوتري ، مهم تاريخچه شبكه

براي تعيين مسير ارتباطي استفاده  Circuit Switching   از معرفي شدن اين روش از سوئيچينگ مداري يا

 Packet Switching   از مفهـوم  TCP/IP   بـا پيـدايش پروتكـل ارتبـاطي     1974اما در سال . مي شد

شـد و بـه پروتكـل اسـتاندارد بـراي       NCP پروتكلجايگزين  1982اين پروتكل در سال .  تري شد استفاده گسترده

در آرپانـت، همچنـان از پروتكـل قبلـي      MILnet  در همين زمان يك شـاخه فرعـي بنـام   . آرپانت تبديل گشت

هاي زيادي به بخش تحقيقاتي  با اين تغيير و تحول، شبكه. كرد و به ارائه خدمات نظامي مي پرداخت پشتيباني مي
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اي افزايش يافت  ها حجم ارتباطات شبكه در اين سال. و آرپانت به اينترنت تبديل گشت اين شبكه متصل شدند 

  . و مفهوم ترافيك شبكه مطرح شد

   هشت بيت اول آدرس. گرفته است بيتي انجام مي 32صورت  به IP هاي كمك آدرس مسيريابي در اين شبكه به

IP هـا نـدارد و    شخص گشت تناسبي با نرخ رشد شـبكه هاي محلي تخصيص داده شده بود كه به سرعت م به شبكه

از يكـديگر    مـيلاادي   70در سال دهـه   WAN   هاي و شبكه LAN هاي مفهوم شبكه. بايد در آن تجديد نظر شود

ــه  32دهــي  در آدرس.تفكيــك شــدند ــه، بقي ــان در شــبكه اشــاره مــي كــرد   24بيتــي اولي ــه ميزب  .بيــت آدرس ب

   وجـود آمـد و اولـين    بـه  (Domain Name System)  هـا  نامگـذاري دامنـه  سيسـتم       1983     در سـال  

هـاي عـددي معرفـي     جـاي آدرس  اندازي شد و استفاده از نام به راه (Name server)دهنده نامگذاري سرويس

 .ده هزار عدد فراتر رفته بود    هاي اينترنت از مرز در اين سال تعداد ميزبان. شد

   
  ت ؟شبكه كامپيوتري چيس

  

اساسا يك شبكه كامپيوتري شامل دو يا بيش از دو كامپيوتر وابزارهاي جانبي مثل چاپگرها، اسكنرها ومانند اينها 

هستند كه بطور مستقيم بمنظور استفاده مشترك از سخت افـزار ونـرم افـزار، منـابع اطلاعـاتي ابزارهـاي متصـل        

سـخت افـزاري ونـرم افـزاري موجـود در شـبكه        ايجاده شده است توجـه داشـته باشـيد كـه بـه تمـامي تجهيـزات       

در اين تشريك مساعي با توجه به نوع پيكربندي كامپيوتر ، هر كامپيوتر كاربر مي تواند  .گويند) Source(1منبع

  .در آن واحد منابع خود را اعم از ابزارها وداده ها با كامپيوترهاي ديگر همزمان بهره ببرد
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  : "مي توان موارد ذيل عنوان كرد دلايل استفاده از شبكه را "

   :استفاده مشترك از منابع  - 1

استفاده مشترك از يك منبع اطلاعاتي يا امكانات جانبي رايانه ، بدون توجه به محل جغرافيايي هريك از منابع را 

  .استفاده از منابع مشترك گويند

  :كاهش هزينه  - 2

پرهيز از پخش آنها در واحدهاي مختلف واستفاده اختصاصـي هـر   متمركز نمودن منابع واستفاده مشترك از آنها و

  .كاربر در يك سازمان كاهش هزينه را در پي خواهد داشت 

  :قابليت اطمينان  - 3

اين ويژگي در شبكه ها بوجود سرويس دهنده هاي پشتيبان در شبكه اشاره مي كند ، يعني به ايـن معنـا كـه مـي     

وسيستم هـا در شـبكه نسـخه هـاي دوم وپشـتيبان تهيـه كـرد ودر صـورت عـدم          توان از منابع گوناگون اطلاعاتي 

. از نسخه هاي پشـتيبان اسـتفاده كـرد    "بعلت از كارافتادن سيستم  "دسترسي به يك از منابع اطلاعاتي در شبكه 

  .پشتيبان از سرويس دهنده ها در شبكه كارآيي،، فعاليت وآمادگي دايمي سيستم را افزايش مي دهد

  : هش زمان كا - 4

يكي ديگر از اهداف ايجاد شبكه هـاي رايانـه اي ، ايجـاد ارتبـاط قـوي بـين كـاربران از راه دور اسـت ؛ يعنـي بـدون           

به اين ترتيب زمان تبـادل اطلاعـات و اسـتفاده از منـابع     . محدوديت جغرافيايي تبادل اطلاعات وجود داشته باشد

  .خود بخود كاهش مي يابد

  :قابليت توسعه  - 5

در اينجـا  . شبكه محلي مي تواند بدون تغيير در ساختار سيستم توسعه يابد وتبديل به يك شبكه بزرگتـر شـود   يك

  .هزينه توسعه سيستم هزينه امكانات وتجهيزات مورد نياز براي گسترش شبكه مد نظر است
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  :ارتباطات - 6

ا ديگر سيستم هاي اطـلاع رسـاني پيغـام    كاربران مي توانند از طريق نوآوريهاي موجود مانند پست الكترونيكي وي

  .هايشان را مبادله كنند ؛ حتي امكان انتقال فايل نيز وجود دارد

  

  :در طراحــي شــبكه مــواردي كــه قبــل از راه انــدازي شــبكه بايــد مــد نظــر قــرار دهيــد شــامل مــوارد ذيــل هســتند 

  اندازه سازمان - 1

  سطح امنيت  - 2

  نوع فعاليت - 3

  سطح مديريت - 4

  قدار ترافيكم - 5

  بودجه – 6

  

  : [Work Stations]وايستگاههاي كاري   "Node "مفهوم گره 

  

  .هرگاه شما كامپيوتري را به شبكه اضافه مي كنيد ، اين كامپيوتر به يك ايستگاه كاري يا گره تبديل مـي شـود   "

ايستگاه كاري روش ديگـري  يك ايستگاه كاري ؛ كامپيوتري است كه به شبكه الصاق شده است و در واقع اصطلاح 

يك گره چگونگي وارتباط شبكه يا ايستگاه كاري ويا . است براي اينكه بگوييم يك كامپيوتر متصل به شبكه است

هر نوع ابزار ديگري است كه به شبكه متصل است وبطور ساده تر هر چه را كه به شبكه متصل والحاق شده اسـت  

  .يك ايستگاه كاري مترادف با هويت گره اش است براي شبكه جايگاه وآدرس ."يك گره گويند
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  :مدل هاي شبكه

  

يـك سـرويس دهنـده    . در يك شبكه ، يك كامپيوتر مي تواند هـم سـرويس دهنـده وهـم سـرويس گيرنـده باشـد       

)Server (  كامپيوتري است كه فايل هاي اشتراكي وهمچنين سيستم عامل شبكه كه مديريت عمليات شـبكه

بتواند بـه سـرويس دهنـده دسترسـي      "Client "براي آنكه سرويس گيرنده  .هداري مي كندرا نگ -را بعهده دارد 

سـپس سـرويس دهنـده    . پيدا كند ، ابتدا سرويس گيرنده بايد اطلاعات مورد نيازش را از سرويس دهنده تقاضا كند

  .اطلاعات در خواست شده را به سرويس گيرنده ارسال خواهد كرد

  

  :مورد استفاده قرار مي گيرند ، عبارتند از سه مدل از شبكه هايي كه 

   " Peer- to- Peer "شبكه نظير به نظير  - 1

  " Server- Based "شبكه مبتني بر سرويس دهنده  - 2

  "Client Server "سرويس گيرنده / شبكه سرويس دهنده  - 3

  

  :مدل شبكه نظير به نظير

هـر ايسـتگاه   . ي اشتراكي وسيستم عامل شبكه وجود نـدارد در اين شبكه ايستگاه ويژه اي جهت نگهداري فايل ها

هـر ايسـتگاه خـاص مـي توانـد هـم بعنـوان        . مي تواند به منابع ساير ايستگاه ها در شـبكه دسترسـي پيـدا كنـد    

Server  وهم بعنوانClient در اين مـدل هـر كـاربر خـود مسـئوليت مـديريت وارتقـاء دادن نـرم         . عمل كند

از آنجايي كه يك ايستگاه مركزي براي مديريت عمليات شبكه وجـود نـدارد ،   . افزارهاي ايستگاه خود را بعهده دارد

  .ايستگاه بكار مي رود  10اين مدل براي شبكه اي با كمتر از 
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  :دهنده مدل شبكه مبتني بر سرويس 

در اين مدل شبكه ، يك كامپيوتر بعنوان سرويس دهنده كليه فايل ها ونرم افزارهاي اشتراكي نظير واژه پرداز هـا،  

يك كاربر مي تواند به سـرويس  . كامپايلرها ، بانك هاي اطلاعاتي وسيستم عامل شبكه را در خود نگهداري مي كند

  .از روي آن به ايستگاه خود منتقل كند دهنده دسترسي پيدا كرده وفايل هاي اشتراكي را

  

  :سرويس گيرنده / مدل سرويس دهنده 

در اين مدل يك ايستگاه در خواست انجام كارش را به سرويس دهنده ارائه مي دهد وسرويس دهنده پس از اجراي 

ات مبادلـه  در ايـن مـدل حجـم اطلاع ـ   . وظيفه محوله ، نتايج حاصل را به ايستگاه در خواست كننده عودت مي دهد

  .شده شبكه ، در مقايسه با مدل مبتني بر سرويس دهنده كمتر است واين مدل داراي كارايي بالاتري مي باشد
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  :هر شبكه اساسا از سه بخش ذيل تشكيل مي شود

   " Hubs"كامپيوتر ها ، چاپگرها، هاب ها: ابزارهايي كه به پيكربندي اصلي شبكه متصل مي شوند بعنوان مثال 

  .م ها ، كابل ها وساير رسانه هايي كه براي اتصال ابزارهاي شبكه استفاده مي شوندسي

  

 : ] [Adaptorسازگار كننده ها 

اهميت آنها در اين است كه بدون وجود آنها شبكه تنهـا شـامل   . كه بعنوان اتصال كابل ها به كامپيوتر هستند 

عملكرد سازگاركننده در اين . شدن منابع يكديگر نيستند  چند كامپيوتر بدون ارتباط موازي است كه قادر به سهيم

است كه به دريافت وترجمه سيگنال ها ي درون داد از شبكه از جانب يك ايستگاه كاري وترجمه وارسال بـرون داد  

  .به كل شبكه مي پردازد

  

 :اجزا ءشبكه 

  

 :اجزا اصلي يك شبكه كامپيوتري عبارتند از 

  

 : "]NIC- Network Interface Card]5 ": كارت شبكه  - 1

براي استفاده از شبكه وبرقراري ارتباط بين كامپيوتر ها از كارت شبكه اي استفاده مـي شـود كـه در داخـل يكـي از      

بصـورت سـخت افـزاري وبـراي كنتـرل       "اعم از سرويس دهنده وگيرنـده   "شيارهاي برد اصلي كامپيوتر هاي شبكه 

  .گرددارسال ودريافت داده نصب مي 
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 :[Transmission Medium]رسانه انتقال   - 2

. رسانه انتقال كامپيوتر ها را به يكديگر متصل كرده وموجب برقراري ارتباط بين كامپيوتر هاي يك شبكه مي شود 

، كابـل   "Twisted- Pair "كابـل زوج سـيم بهـم تابيـده     : برخي از متداولترين رسانه هاي انتقال عبارتنـد از  

 . "Fiber- Optic"وكابل فيبر نوري  "Coaxial "ل كواكسيا

  

 : NOS- Network [Operating System] "سيستم عامل شبكه  -3

اجـازه ورود بـه سيسـتم    : سيستم عامل شبكه برروي سرويس دهنده اجرا مي شود و سرويس هاي مختلفـي ماننـد  

"Login"  رمز عبور ،"Password"   چاپ فايل هـا ،" Printfiles"  يريت شـبكه  ، مـد" Net work 

management " را در اختيار كاربران مي گذارد.  

  

 :انواع شبكه از لحاظ جغرافيايي

ــود      ــي شـ ــخص مـ ــبكه مشـ ــده آن شـ ــكيل دهنـ ــاي تشـ ــامپيوتر هـ ــين كـ ــله بـ ــط فاصـ ــبكه توسـ ــوع شـ   :نـ

  

 : [LAN= Local Area Network]شبكه محلي  

محدود يك سازمان از طريق كابل شبكه وپروتكل بـين رايانـه هـا    ارتباط واتصال بيش از دو يا چند رايانه در فضاي 

كـامپيوتر سـرويس گيرنـده بايـد از     . وبا مديريت نرم افزاري موسوم به سيستم عامل شبكه را شبكه محلي گويند

همچنين ارسال ودريافت . طريق كامپيوتر سرويس دهنده به اطلاعات وامكانات به اشتراك گذاشته دسترسي يابند

  .به يكديگر از طريق رايانه سرويس دهنده انجام مي گيردپيام 
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 :از خصوصيات شبكه هاي محلي مي توان به موارد ذيل اشاره كرد 

 .اساسا در محيط هاي كوچك كاري قابل اجرا وپياده سازي مي باشند - 1

 .از سرعت نسبتا بالايي برخوردارند - 2

 .طريق كابل شبكه مي باشندداراي يك ارتباط دايمي بين رايانه ها از  - 3

 

 :اجزاي يك شبكه محلي عبارتند از 

 سرويس دهنده  -الف 

 سرويس گيرنده  -ب 

 پروتكل  -ج 

 كارت واسطه شبكه  -د

 سيستم ارتباط دهنده -ط 

 

 :[ WAN = Wide Area Network ] شبكه گسترده  

اتصال شبكه هاي محلي از طريق خطوط تلفني ، كابل هاي ارتباطي ماهواره ويا ديگر سيستم هايي مخابراتي چـون  

در اين شبكه كاربران يا رايانه ها از مسافت هاي دور . خطوط استيجاري در يك منطقه بزرگتر را شبكه گسترده گويند

ان هر يك از اين شـبكه هـا مـي تواننـد بـه اطلاعـات       كاربر. واز طريق خطوط مخابراتي به يكديگر متصل مي شوند

 "از اين فناوري با نـام شـبكه هـاي راه دور    . ومنابع به اشتراك گذاشته شده توسط شبكه هاي ديگر دسترسي يابند

Long Haul Network" در شبكه گسترده سرعت انتقال داده نسبت به شبكه هـاي  . نيز نام برده مي شود

  .زرگترين ومهم ترين شبكه گسترده ، شبكه جهاني اينترنت مي باشدب. محلي خيلي كمتر است
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 :] Net work Topology [ريخت شناسي شبكه 

پارامترهاي اصـلي در طراحـي   . توپولوژي شبكه تشريح كننده نحوه اتصال كامپيوتر ها در يك شبكه به يكديگر است

متـداول توپولـوژي هـا در شـبكه كـامپيوتري       انـواع . يك شبكه ، قابل اعتماد بودن ومقرون به صرفه بودن اسـت 

 :عبارتند از 

 :[ Star]توپولوژي ستاره اي   - 1

هرگاه كامپيوتري بخواهد با . در اين توپولوژي ، كليه كامپيوتر ها به يك كنترل كننده مركزي با هاب متصل هستند

سـپس از  . ت را بـه هـاب ارسـال نمايـد    كامپيوتر ي ديگري تبادل اطلاعات نمايد، كامپيوتر منبع ابتدا بايد اطلاعا

اگر كامپيوتر شماره يك بخواهد اطلاعاتي را به كـامپيوتر  . طريق هاب آن اطلاعات به كامپيوتر مقصد منتقل شود

بفرستد ، بايد اطلاعات را ابتدا به هاب ارسال كند، آنگاه هاب آن اطلاعات را به كـامپيوتر شـماره سـه     3شماره 

 .خواهد فرستاد

  

اين بدان معناست كه اگر هاب . عف اين توپولوژي آن است كه عمليات كل شبكه به هاب وابسته استنقاط ض

 .از كار بيفتد، كل شبكه از كار خواهد افتاد 

 :نقاط قوت توپولوژي ستاره عبارتند از 

 .نصب شبكه با اين توپولوژي ساده است* 

 .توسعه شبكه با اين توپولوژي به راحتي انجام مي شود* 

 .اگر يكي از خطوط متصل به هاب قطع شود ، فقط يك كامپيوتر از شبكه خارج مي شود* 
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 :[  Ring ] توپولوژي حلقوي  

  

  IBM Tokenringاختراع شد وبهمين دليل است كه اين توپولوژي بنـام   IBMاين توپولوژي توسط شركت 

 .مشهور است

. به يكديگر متصل هستند كه مجموعه آنها يك حلقـه را مـي سـازد   در اين توپولوژي كليه كامپيوتر ها به گونه اي 

كامپيوتر مبدا اطلاعات را به كامپيوتري بعدي در حلقه ارسال نموده وآن كامپيوتر آدرس اطلاعات رابراي خود كپي 

دا مـي  مي كند، آنگاه اطلاعات را به كامپيوتر بعدي در حلقه منتقل خواهد كرد وبهمين ترتيب اين روند ادامـه پي ـ 

 .سپس كامپيوتر مبدا اين اطلاعات را از روي حلقه حذف مي كند. كند تا اطلاعات به كامپيوتر مبدا برسد

  

 :نقاط ضعف توپولوژي فوق عبارتند از

 .اگر يك كامپيوتر از كار بيفتد ، كل شبكه متوقف مي شود*

 ."كارت شبكه آن گران قيمت است  "به سخت افزار پيچيده نياز دارد * 

 .براي اضافه كردن يك ايستگاه به شبكه بايد كل شبكه را متوقف كرد* 
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 :نقاط قوت توپولوژي فوق عبارتند از 

 .نصب شبكه با اين توپولوژي ساده است* 

 .توسعه شبكه با اين توپولوژي به راحتي انجام مي شود* 

  .در اين توپولوژي از كابل فيبر نوري ميتوان استفاده كرد* 

 
  

 :[BUS]توپولوژي اتوبوسي  

در اين توپولوژي ، رسـانه انتقـال   . در يك شبكه خطي چندين كامپيوتر به يك كابل بنام اتوبوسي متصل مي شوند

يكي از مشهورترين قوانين نظارت بر خطـوط ارتبـاطي در شـبكه هـاي محلـي      . بين كليه كامپيوتر ها مشترك است

متداوالترين توپولوژي هايي است كه در شبكه محلـي مـورد اسـتفاده قـرار مـي      توپولوژي اتوبوس از . اترنت است

نقطه ضعف . سادگي ، كم هزينه بودن وتوسعه آسان اين شبكه ، از نقاط قوت توپولوژي اتوبوسي مي باشد. گيرد

ع شود، عمده اين شبكه آن است كه اگر كابل اصلي كه بعنوان پل ارتباطي بين كامپيوتر هاي شبكه مي باشد قط

  .كل شبكه از كار خواهد افتاد
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 : [Mesh]توپولوژي توري   

مزيـت ايـن توپولـوژي آن    . در اين توپولوژي هر كامپيوتري مستقيما به كليه كامپيوترهاي شبكه متصل مي شود

رجـه امنيـت   بنابراين ، اين توپولوژي داراي بالاترين د. است كه هر كامپيوتر با ساير كامپيوتر ها ارتباطي مجزا دارد

  .اگر يك كابل ارتباطي در اين توپولوژي قطع شـود ، شـبكه همچنـان فعـال بـاقي مـي مانـد       . واطمينان مي باشد

از نقاط ضعف اساسي اين توپولوژي آن است كـه از تعـداد زيـادي خطـوط ارتبـاطي اسـتفاده مـي كنـد، مخصوصـا          

. لوژي از نظر اقتصادي مقرون به صـرفه نيسـت  به همين جهت اين توپو. زمانيكه تعداد ايستگاه ها افزايش يابند

تعداد كابل هاي . براي مثال ، در يك شبكه با صد ايستگاه كاري ، ايستگاه شماره يك نيازمند به نود ونه مي باشد

تعداد ايسـتگاه هـاي شـبكه مـي      Nمحاسبه مي شود كه در آن  N(N-1)/2مورد نياز در اين توپولوژي با رابطه 

  .باشد
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 : [ Tree]توپولوژي درختي  

هـاب  . اين توپولوژي از يك يا چند هاب فعال يا تكرار كننده براي اتصال ايستگاه ها به يكديگر استفاده مـي كنـد  

وظيفه . زيرا كليه ايستگاه ها را به يكديگر متصل مي كند: مهمترين عنصر شبكه مبتني بر توپولوژي در ختي است 

  .يستگاه و تكرار وتقويت آن اطلاعات وسپس ارسال آنها به ايستگاه ديگر مي باشدهاب دريافت اطلاعات از يك ا

 
  "Hybrid "توپولوژي تركيبي  

  

 "اين توپولوژي تركيبي است از چند شبكه با توپولوژي متفاوت كه توسط يـك كابـل اصـلي بنـام اسـتخوان بنـدي       

Back bone"  هر شبكه توسط يك پـل ارتبـاطي   . به يكديگر مرتبط شده اند" Bridg"     بـه كابـل اسـتخوان

 .بندي متصل مي شود
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 :پروتكل 

 

براي برقراري ارتباط بين رايانه ها ي سرويس گيرنده و سرويس دهنده قوانين كامپيوتري براي انتقال ودريافت داده 

اين قرارداد ها وقوانين بصورت نرم افزاري در سيسـتم بـراي   . سومندمشخص شده اند كه به قرارداد يا پروتكل مو

پروتكل با قرارداد ، در واقع زبان مشترك كامپيوتري است كه بـراي درك وفهـم   . ايجاد ارتباط ايفاي نقش مي كنند

پروتكـل تعيـين كننـده مشخصـه هـاي شـبكه ، روش       . رايانه بهنگام در خواست وجواب متقابل استفاده مي شود

  .سترسي وانواع فيزيكي توپولوژي ها ، سرعت انتقال داده ها وانواع كابل كشي است د

  

 :پروتكل هاي شبكه 

  

  :مــــا در ايــــن دســــتنامه تنهــــا دو تــــا از مهمتــــرين پروتكــــل هــــاي شــــبكه را معرفــــي مــــي كنــــيم 

ــال   " ــرل انتقـــــــــــــــ ــل كنتـــــــــــــــ ــت  / پروتكـــــــــــــــ ــل اينترنـــــــــــــــ   پروتكـــــــــــــــ

"l/ Inernet Protocol Tcp / ip= Transmission Control Protoc"  
 :پروتكل فوق شامل چهار سطح است كه عبارتند از 

  " Application "سطح لايه كاربرد  -الف 

 "Transporter "سطح انتقال  -ب 

 "Internet "سطح اينترنت  -ج 

 :[Net work]سطح شبكه   -د 
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از مهمترين ومشهورترين پروتكل هاي مورد استفاده در شبكه اينترنت است اين بسته نـرم افـزاري بـه اشـكال      "

از مهمترين پروتكل هاي ارتباطي شـبكه   Tcp/ip. مختلف براي كامپيوتر ها وبرنامه ها ي مختلف ارائه مي گردد

گوناگون كاربرد دارد، بلكه در شبكه هاي محلـي  در جهان تلقي مي شود ونه تنها برروي اينترنت وشبكه هاي گسترده 

مختلف نيز مورد استفاده قرار مي گيردو در واقع اين پروتكل زبان مشترك بين كامپيوتر هـا بـه هنگـام ارسـال و     

اين پروتكل به دليل سادگي مفاهيمي كه در خود دارد اصطلاحا به سيسـتم بـاز   . دريافت اطلاعات يا داده مي باشد

از فاكتورهاي مهم كـه ايـن پروتكـل    . برروي هر كامپيوتر وابر رايانه قابل طراحي وپياده سازي استمشهور است ، 

 :بعنوان يك پروتكل ارتباطي جهاني مطرح مي گردد، به موارد زير مي توان اشاره كرد

  

ساخته شده وتوسط اينترنت بكار گرفتـه مـي    UNIX Operating Systemاين پروتكل در چار چوب  - 1

 .شود

 .برروي هر كامپيوتر قابل پياده سازي مي باشد - 2

 .بصورت حرفه اي در شبكه هاي محلي وگسترده مورد استفاده قرار مي گيرد - 3

وپروتكـل   " FTP "پشتيباني از مجموعه برنامه ها وپروتكل هاي استاندارد ديگر چون پروتكل انتقال فايـل   - 4

 . " Point to point Protcol = PPP "دو سويه 

آن است كه براي دريافت و ارسال داده ها يا پيام پروتكل مذكور ؛ پيام ها وداده  Tcp/ipبنياد واساس پروتكل 

ها را به بسته هاي كوچكتر وقابل حمل تر تبديل مي كند ، سپس اين بسته ها به مقصد انتقال داده مي شـود ودر  

  .م هـا وداده هـا را بخـود مـي گيـرد ، صـورت مـي گيـرد        نهايت پيوند اين بسته ها به يكديگر كه شـكل اوليـه پيـا   

يكي ديگر از ويژگي هاي مهم اين پروتكل قابليت اطمينان آن در انتقال پيام هاست يعنـي ايـن قابليـت كـه بـه      

در ضمن اين پروتكل فقط براي استفاده در شـبكه  . بررسي وبازبيني بسته ها ومحاسبه بسته هاي دريافت شده دارد
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بسياري از سازمان وشركت ها براي ساخت وزير بناي شبكه خصوصي خود كه از اينترنت جدا مي . اشداينترنت نمي ب

 . باشد نيز در اين پروتكل استفاده مي كنند

 پروتكل سيستم ورودي وخروجي پايه شبكه -

 Net work basic input/ outputSystem=Net Bios        واسـطه يـا رابطـي اسـت كـه توسـط

IBM اين پروتكل داده ها را از لايـه بـالاترين دريافـت    . ردي براي دسترسي به شبكه توسعه يافت بعنوان استاندا

سيستم عاملي كه با اين پروتكل ارتبـاط برقـرار مـي كنـد سيسـتم عامـل       . كرده وآنها را به شبكه منتقل مي كند

كارت شبكه به . وندناميده مي شود كامپيوتر ها از طريق كارت شبكه خود به شبكه متصل مي ش "NOS"شبكه 

مـي نامنـد كـه در     Net BIOSاين سيستم عامل ويژه را . سيستم عامل ويژه اي براي ارسال اطلاعات نياز دارد

 .كارت شبكه ذخيره شده است ROMحافظه 

Net BIOS  اين پروتكـل از  . همچنين روشي را براي دسترسي به شبكه ها با پروتكل هاي مختلف مهيا مي كند

اين پروتكل مجموعه اي از فرامين لازم براي در خواست خدمات شبكه اي سطح . كه مستقل است سخت افزار شب

پايين را براي برنامه هاي كاربردي فراهم مي كند تا جلسات لازم براي انتقال اطلاعات در بين گره ها ي يـك شـبكه   

 .را هدايت كنند

 "Net BIOS Net BEUI= Net BIOS Enhansed User Interface "در حال حاضر وجـود  

در شـبكه هـاي    Net BEUIامتيازي جديد مي دهد كه اين امتياز درواقع ايجاد گزينه انتقال اسـتاندارد اسـت و   

اما چون يك پروتكل غير قابـل هـدايت   . همچنين قابليت انتقال سريع داده ها را نيز دارد . محلي بسيار رايج است

  .است به شبكه هاي محلي محدود شده است
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 :Open System Interconnection OSIمدل 

اين مدل مبتني بر قراردادي است كه سـازمان اسـتانداردهاي جهـاني ايـزو بعنـوان مرحلـه اي از اسـتاندارد سـازي         

نام اين مدل مرجـع بـه ايـن دليـل ا اس آي اسـت چونكـه بـا اتصـال         . قراردادهاي لايه هاي مختلف توسعه دارد 

وسيستم هاي باز سيستم هايي هستند كه براي ارتباط باسيستم هاي ديگر باز هستند سيستم هاي باز سروكار دارد 

 :اين مدل هفت لايه دارد كه اصولي كه منجر به ايجاد اين لايه ها شده اند عبارتند از 

 .وقتي نياز به سطوح مختلف از انتزاع است ، لايه اي بايد ايجاد شود - 1

 .ه باشدهر لايه بايد وظيفه مشخصي داشت - 2

 .وظيفه هر لايه بايد با در نظر گرفتن قراردادهاي استاندارد جهاني انتخاب گردد - 3

 .مرزهاي لايه بايد براي كمينه كردن جريان اطلاعات از طريق رابط ها انتخاب شوند - 4

 

 :اكنون هفت لايه را به نوبت از لايه پايين مورد بحث قرار مي دهيم

 :لايه فيزيكي  - 1

در اينجا مدل طراحي با رابط هاي مكانيكي ، الكتريكي . قال بيتهاي خام برروي كانال ارتباطي مربوط مي شودبه انت 

 .، ورسانه انتقال فيزيكي كه زير لايه فيزيكي قراردارند سروكار دارد

 :لايه پيوند ها - 2

وظايف اين لايـه شـامل   . ريم مبين نوع فرمت هاست مثلا شروع فريم ، پايان فريم، اندازه فريم وروش انتقال ف

 :موارد زير است 

مديريت فريم ها ، خطايابي وارسال مجدد فريم ها، ايجاد تمايز بين فريم ها داده وكنترل وايجـاد همـاهنگي بـين    

  .كامپيوتر ارسال كننده ودريافت كننده داده ها

  

www.IrPDF.com
www.IrPDF.com


Pa
ge
22
 

 :پروتكل هاي معروف براي اين لايه عبارتند از  

كه براي مبادله اطلاعات بـين كـامپيوتر هـا بكـار مـي رود و اطلاعـات را بـه شـكل فـريم           SDLCپروتكل  -الف 

 .سازماندهي مي كند

كه كنترل ارتباط داده اي سطح بالا زير نظر آن است وهدف از طراحي آن اين است كه با هر  HDLCپروتكل  -ب 

 .نو ع ايستگاهي كاركند از جمله ايستگاههاي اوليه ، ثانويه وتركيبي

 :لايه شبكه  - 3

تعيين مسير متناسب براي انتقال اطلاعـات   : وظيفه اين لايه ، مسير يابي مي باشد ، اين مسير يابي عبارتست از 

و آن فريم را بر اسـاس جـدول مسـير يـابي بـه مسـير يـاب        . لايه شبكه آدرس منطقي هر فريم را بررسي مي كند 

پـس مـي   . ر آدرس منطقي به يك آدرس فيزيكي را بر عهده داردلايه شبكه مسئوليت ترجمه ه. بعدي مي فرستد 

از نمونـه بـارز   . توان گفت برقراري ارتباط يا قطع آن ، مولتي پلكس كـردن از مهمتـرين وظـايف ايـن لايـه اسـت      

  .خدمات اين لايه ، پست الكترونيكي است

 

 :لايه انتقال  - 4

لايه انتقال پس از ارسال يك فريم به مقصد ، منتظر مي  .وظيفه ارسال مطمئن يك فريم به مقصد را برعهده دارد

در صورتيكه لايه محل در منبع سيگنال مـذكور را  . ماند تا سيگنالي از مقصد مبني بر دريافت آن فريم دريافت كند

 .مجددا اقدام به ارسال همان فريم به مقصد خواهد كرد. از مقصد دريافت نكند

 :لايه اجلاس  - 5

يك ارتباط منطقي بين نرم افزار هاي دو كامپيوتر ي كه به يكديگر متصل هستند به عهده اين لايـه   وظيفه برقراري

وقتي كه يك ايستگاه بخواهد به يك سرويس دهنده متصل شود ، سرويس دهنده فرايند برقـراري ارتبـاط را   . است

www.IrPDF.com
www.IrPDF.com


Pa
ge
23
 

اين فرايند نمونه اي از يك اجلاس . كردبررسي مي كند، سپس از ايستگاه ، درخواست نام كاربر، ورمز عبور را خواهد 

 .مي باشد

 :لايه نمايش  - 6

. اين لايه اطلاعات را از لايه كاربرد دريافت نموده ، آنها را به شكل قابل فهم براي كامپيوتر مقصد تبديل مي كند 

 .تبديل مي كند Unicodeويا  ASCIIاين لايه براي انجام اين فرايند اطلاعات را به كدهاي 

 :لايه كاربرد  - 7

فـراهم مـي   .... و E-mail- FTPاين لايه امكان دسترسي كاربران به شبكه را با استفاده از نرم افزارهايي چـون  

  .سازد

 
 

 : "Connectivity Devices ": ابزارهاي اتصال دهنده  

افزاري شبكه را ارتقاء ابزارهاي اتصال به يك شبكه اضافه مي گردند تا عملكرد وگستره شبكه وتوانايي هاي سخت 

  .دهند 
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گستره وسيعي از ابزارهاي اتصال در شبكه وجود دارند اما شما احتمالا بـراي كـار خـود بـه ابزارهـاي ذيـل نيازمنـد         

 :خواهيد بود

 

 :[  Reapeaters]كنترل كننده ها  - 1

تكرار كننده وسيله اي است كه براي اتصال چندين سگمنت يك شبكه محلي بمنظـور افـزايش وسـعت مجـاز آن     

خود داده ها را پذيرفتـه وبـا تقويـت     " Port "هر تكرار كننده از درگاه ورودي . شبكه مورد استفاده قرار مي گيرد 

  .عمل مـي كنـد   OSIكننده در لايه فيزيكي مدل  يك تكرار. آنها ، داده ها را به درگاهي خروجي خود ارسال مي كند

هر كابل يا سيم بكار رفته در شبكه كه بعنوان محلي براي عبور ومرور سـيگنال هاسـت آسـتانه اي دارد كـه در آن     

آستانه سرعت انتقال سيگنال كاهش مي يابد ودر اينجا تكرار كننده بعنوان ابزاري است كه اين سرعت عبـور را در  

  .انتقال تقويت مي كندطول رسانه 
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 :[Hubs]هاب ها   - 2

ابزاري هستند در شبكه كه براي اتصال يك يا بيش از دو ايستگاه كاري به شبكه مورد استفاده قرار مي گيـرد ويـك   

هابها معمولا براي اتصال سگمنت هاي شبكه محلي استفاده مي . ابزار معمول براي اتصال ابزارهاي شبكه است 

وقتي يك بسته در يك درگاهي وارد مي شود به ساير در گـاهي  . هاب داراي در گاهي هاي چند گانه استيك . شوند

  :سه نوع هاب رايج وجود دارد. ها كپي مي شود تا اينكه تمامي سگمنت هاي شبكه محلي بسته ها را ببينند

 
  

  

 :هاب فعال  -الف 

عبور سينگال ها مي شود واز تصادم وبرخورد سيگنال ها كه مانند آمپلي فاير عمل مي كند و باعث تقويت مسير 

 .اين هاب نسبتا قيمت بالايي دارد. در مسير جلوگيري بعمل مي آورد 

  

 :غير فعال  -ب 

 .كه بر خلاف نوع اول كه در مورد تقويت انتقال سيگنال ها فعال است اين هاب منفعل است
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 :آميخته  -ج 

وباعث تعامل درون خطي ميان سـاير هـا    ".....كابل كواكسيال نازك ،ضخيم و "ا كه قادر به تركيب انواع رسانه ه

  . بها مي شود

 
  

 :[  Routers]مسير ياب ها   - 3

  

در شبكه سازي فرايند انتقال بسته هاي اطلاعاتي از يك منبع به مقصد عمل مسير يـابي اسـت كـه تحـت عنـوان      

  ير يـــابي يـــك شاخصـــه كليـــدي در اينترنـــت مســـ. ابـــزاري تحـــت عنـــوان مســـير يـــاب انجـــام مـــي شـــود 

ايـن عملكـرد شـامل تجزيـه     . است زيرا كه باعث مي شود پيام ها از يك كامپيوتر به كامپيوتر ديگر منتقل شوند

مسير ياب ابزاري است كه شبكه هاي محلي را بهم متصل مي كند . وتحليل مسير براي يافتن بهترين مسير است

 .بكه را بهم متصل مي كنديا به بيان بهتر بيش از دو ش

 :مسير ياب بر حسب عملكردش به دونوع زير تقسيم مي شود 

كه در اين نوع ، جدول مسير يابي توسط مدير شبكه كه تعيين كننـده مسـير مـي باشـد     : مسيرياب ايستا  -الف 

 .بطور دستي مقدار دهي مي شود

را، خود تنظيم مي كنـد وبطـور اتوماتيـك جـدول     كه در اين نوع ، جدول مسير يابي خودش : مسير ياب پويا  -ب 

 .مسيريابي را روز آمد مي كند
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 :Gatewaysدروازه ها  - 4

هـر  . كاربرد آن تبديل يـك پروتكـل بـه پروتكـل ديگـر اسـت      . دروازه ها در لايه كاربرد مدل ا اس اي عمل مي كنند

مقولـه هـاي مطـرح در شـبكه سـازي       هنگام كه در ساخت شبكه هدف استفاده از خدمات اينترنت است دروازه ها

 .خواهند بود

 :Bridgeپل ها  

يـك پـل در لايـه    . به يكديگر مورد استفاده قرار مـي گيـرد   "همگن  "يك پل براي اتصال سگمنت هاي يك شبكه 

 .عمل مي كند "Data link "پيوند داده ها 

ي تواننـد جريـان داده هـا را كنتـرل     آنها همچنين م. پل ها فريم ها را بر اساس آدرس مقصدشان ارسال مي كنند

 .نموده وخطاهايي را كه در حين ارسال داده ها رخ مي دهد

عملكرد اين پل عبارتست از تجزيه وتحليل آدرس مقصد يك فريم ورودي واتخاذ تصميم مناسب بـراي ارسـال آن   

يم براي حذف فريم هاي عمومي فيلتر كردن فر. پل ها قادر به فيلتر كردن فريم ها مي باشند. به ايستگاه مربوطه 

يا همگاني كه غير ضروري هستند مفيد مي باشد، پل ها قابل برنامه ريزي هستند ومي توان آنهـا را بـه گونـه اي    

 .برنامه ريزي كرد كه فريم هاي ارسال شده از طرف منابع خاصي را حذف كنند

اتصـال آنهـا بـه يكـديگر ، تـوان عمليـاتي       با تقسيم يك شبكه بزرگ به چندين سگمنت واستفاده از يك پل براي 

اگر يك سگمنت شبكه از كار بيفتد ، ساير سگمنت ها ي متصل به پـل مـي تواننـد    . شبكه افزايش خواهد يافت 

  .شـــبكه را فعــــال نگـــه دارنــــد ، پــــل هـــا موجــــب افـــزايش وســــعت شــــبكه محلـــي مــــي شــــوند     

 :Switchesسوئيچ ها 

ي اتصال چند شبكه محلي به يكديگر مورد استفاده قـرار مـي گيـرد كـه     سوئيچ نوع ديگري از ابزارهايي است كه برا

سوئيچ وسيله اي است كه داراي درگاه هاي متعدد اسـت كـه بسـته    . باعث افزايش توان عملياتي شبكه مي شود

 كه متعلق بـه  "ها را از يك درگاه مي پذيرد، آدرس مقصد را بررسي مي كند وسپس بسته ها را به درگاه مورد نظر 
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اغلب سوئيچ هـاي شـبكه محلـي در لايـه پيونـد      . ارسال مي كند "ايستگاه ميزبان با همان آدرس مقصد مي باشد

 .داده هاي مدل ا اس آي عمل مي كند

تقسـيم مـي    "Asymmetric "ونامتقـارن   "Symmetric"سوئيچ ها بر اساس كاربردشـان بـه متقـارن    

 .شوند

هايي كه داراي پهناي باند يكسان هسـتند انجـام مـي دهـد يعنـي      در نوع متقارن ، عمل سوئيچينگ بين سگمنت 

10mbps  10بهmbps اما در نوع نامتقـارن ايـن عملكـرد بـين سـگمنت هـايي بـا        . سوئيچ خواهد شد.... و

  .پهناي باند متفاوت انجام مي شود

  

 
  

  

 :دو نوع سوئيچ وجود دارد كه عبارتند از 

يا چهار بايت اول يـك بسـته را مـي خوانـد تـا آدرس مقصـد آنـرا         اين نوع سه:  Cut - throughسوئيچ  - 1

بدست آورد ، آنگاه آن بسته را به سگمنت داراي آدرس مقصد مذكور ارسـال مـي كنـد ايـن در حـالي اسـت كـه        

 .قسمت باقي مانده بسته را از نظر خطايابي مورد بررسي قرار نمي دهد
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دا كل بسته را ذخيره كرده سپس آن را خطايابي مي كند اين نوع ابت:  Store- and - forwardسوئيچ  - 2

، اگر بسته اي داراي خطا بود آن بسته را حذف مي كند ، در غير اينصـورت آن بسـته را بـه مقصـد مربوطـه ارسـال       

اين نوع براي شبكه محلي بسيار مناسبتر از نـوع اول اسـت زيـرا بسـته هـاي اطلاعـاتي خـراب شـده را         . خواهد كرد

  .ي كند و بهمين دليل اين سوئيچ باعث كاهش بروز عمل تصادف خواهد شدپاكسازي م

  

  Fully Switched شبكه
 

را با يگ سگمنت مختص به  Ethernet ، سوئيچ ها ، هاب هاي يك شبكه Fully Switched در يك شبكه

سـگمنت مربوطـه   اين سگمنت ها به سوئيچي وصل مي باشند كه اين سوئيچ چندين . هر يك از نودها عوض مي كند

در نتيجه ، سوئيچ هر . از آنجائيكه سوئيچ و نود تنها قطعات موجود در داخل يك سگمنت هستند. را ساپورت مي كند

از آنجائيكـه هـر   . ارسالي را قبل از رسيدن به نود ديگر ، دريافت مي كند و آن را از يك سگمنت مناسب عبور مي دهد

. ي دهد ، در نتيجه دامنه اين ساختار به گيرنده مورد نظر خـتم مـي شـود   سگمنت فقط يك نود را تحت پوشش قرار م

. خصوصيت مذكور در يك شـبكه سـوئيچ دار ايـن امكـان را مـي دهـد تـا همزمـان مكالمـات متعـددي تحقـق يابـد            

قبل از سوئيچينگ، شـبكه  . را در شبكه محقق ميسازد Full Duplex سوئيچينگ ، امكان برقراري يك رابطه كاملا

بدان معنا كه ديتا فقط در يك مسير مي تواند ارسال شود اما در يـك شـبكه   . مي باشد half duplex صورتبه 

كه از سوئيچ استفاده مي كند ، در هر يك از نودها كه فقط با سوئيچ در ارتباطند و هيچ ارتباطي مستقيمي بين نودهـا  

نود به سـوئيچ و از سـوئيچ بـه نـود ارسـال شـود يعنـي        در نتيجه اطلاعات مي تواند به صورت همزمان از . وجود ندارد

  .است Full Duplex ارتباط
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اسـتفاده   Twisted Pair و يا كابل هاي Fiber ، optic در شبكه هاي كاملا سوئيچ شده از كابل هاي نوري

از آنجائيكه . نددر چنين محيطي ، نودها مي توانند از فرايند تشخيص برخورد اطلاعات با يكديگر صرف نظر كن. مي شود

نودها تنها قطعاتي هستند كه به كابل يا مديا دسترسي دارند در نتيجه مي توانند از جسـتجو و آشـكار كـردن برخـورد     

ــد     ــد ارســـال كننـ ــه مـــي خواهنـ ــا كـ ــر جـ ــا را بـــه هـ ــته هـ ــر كننـــد و بسـ ــاتي صـــرف نظـ ــته هـــاي اطلاعـ  .بسـ

ه سمت سوئيچ ارسال كننـد همـانطور كـه سـوئيچ هـا      اين نوع جريان ترافيك به نودها اجازه مي دهد تا اطلاعات را ب

اين فرايند منجر به محيطي عادي از هر گونه برخورد اطلاعات با يكديگر مي . اطلاعات را به طرف نودها ارسال مي كنند

اگــر ســرعت . ارســال اطلاعــات بــه صــورت دو طرفــه ، ســرعت شــبكه را بــه شــكل مــوثرتر افــزايش مــي دهــد. شــود

 .در نتيجـه هـر يـك از نودهـا اطلاعـاتي را همزمـان بـه همـين سـرعت ارسـال مـي كننــد           باشـد   10Mbps شـبكه 

 

  شبكه هاي مختلط

 

اكثر شبكه ها صرفا فقط از سويچ در شبكه استفاده نمي كنند چون اگر سوئيچ بخواهد جايگزين تمام هاب هاي شبكه 

قيمت مناسـب و سـودآور ، از تركيـب    در عوض براي رسيدن به يك . شود ، اين كار به قيمت مناسبي تمام نميشود

به طور مثال يك شركت ممكن است از هاب براي اتصـال كامپيوترهـاي موجـود در    . سوئيچ و هاب استفاده مي شود

 .هــر يــك از دپارتمــان هــا اســتفاده كــرده و بــراي اتصــال هــاب دپارتمــان هــا بــا يكــديگر از ســوئيچ اســتفاده كنــد 
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  روتر و سوئيچ

 

امـا شـما از   . شد يك سوئيچ مي تواند در نحوه برقراري ارتباط بين نودها تغيير اساسـي ايجـاد كنـد    همانطور كه گفته

در لايـه دوم مـدل    MAC سوئيچ هـا معمـولاً بـا اسـتفاده از آدرس هـاي     . وجه تمايز سوئيچ و روتر تعجب مي كنيد

با آدرس هاي مربوط بـه   Network كه ديتا لينك است كار مي كند در حاليكه روترها در لايه سوم يا OSI مرجع

مضاف بر اين ، الگوريتم سـوئيچ در هـدايت بسـته هـاي     . كار مي كنند IPX , IP همين لايه مانند آدرس هاي لايه

يكي از تفاوت هاي الگوريتم بين سوئيچ و روترها ، در نحوه دريافت اعلان  .اطلاعاتي با الگوريتم روترها متفاوت است

يكـي از   ( broadcast )در هر شبكه اي ، ارسال بسته بـه تمـام نودهـا   . مي باشد ( broadcast ) همگاني

هرگاه يكي از نودهـا بخواهـد اطلاعـاتي را ارسـال كنـد و      . ضروري ترين عواملي است كه در نحوه كار شبكه دخالت دارد

. ارسال مـي كنـد  به تمامي نودها  Broadcast گيرنده آن را نشناسد ، در اين صورت يك پكت اعلان همگاني يا

بـــه طـــور مثـــال اگـــر كـــامپيوتر جديـــدي وارد مجموعـــه نودهـــاي شـــبكه شـــود در ايـــن صـــورت توســـط يـــك  

  .حضور خود را به تمامي نودها اطلاع مي دهد Broadcast پكت

دريافت شـده را بـه تمـامي     ( Broadcast Packet ) هاب ها و سوئيچ ها هر بسته اطلاعاتي اعلان همگان

مجـددا بـه مثـال    . حال آنكه روترها اين گونه عمل نمي كنند. ر محدوده اعلان ارسال مي كنندسگمنت هاي موجود د

اگـر ايـن   . اهميتي ندارد كه ترافيك جاري در يك تقاطع ، به كـدامين جهـت در حركـت مـي باشـد     . چهار راه توجه كنيد

بايـد گـارد مـرزي را از آدرس خـود      براي عبور از اين تقاطع شما مـي . تقاطع در يك سرحد بين المللي واقع شده باشد

روترها نيـز در شـبكه هماننـد    . اگر شما مقصد خود را مشخص نسازيد ، گارد مانع از عبور شما مي شود. مطلع سازيد

روتر از عبور ديتا جلوگيري . گارد مرزي عمل مي كنند ، اگر يك بسته اطلاعاتي آدرس مشخص از گيرنده را نداشته باشد

زمانيكه قسمت هاي مختلف در يك شبكه بخواهند با هم . ث جداسازي شبكه ها از يكديگر مي شودمي كند ، اين باع
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صحبت كنند سوئيچ وارد عمل شده و اگر قرار باشد كامپوترها با خارج از شبكه داخلي صحبت كنند روتر وارد عمل مـي  

  .شود

  

Packet-Switching  
 

كنند و بين سگمنت هايي كه از نظر بعد مكـاني از هـم بـه    كار مي  Packet-Switching سوئيچ ها بر مبناي

آدرس . نگهـداري مـي شـوند    buffer بسته هاي اطلاعـاتي وارده در . ارتباط برقرار مي سازد حد كافي دور مي باشند ،

آدرس هاي مذكور كه در اين قسـمت قـرار دارد ، خوانـده مـي     . در قسمت هدر فريم نگهداري مي شوند MAC هاي

ــا ــوئيچ  شــوند و ب ــدول مــك س ــد  (MAC Table) ج ــك  . مقايســه مــي گردن ــت در ي ــريم اترن ــين ف همچن

همانطور . مبدا و مقصد مي باشد MAC Address كه شامل. دارد Payload قسمتي به نام LAN شبكه

كه قبلا گفته شد سوئيچ آدرس مك مبدا و مقصد را چك كـرده و در صـورتيكه آدرس مقصـد را در جـدول مـك آدرس      

  .داشت براي مقصد ارسال مي كندهاي خود 

 

 : براي تعيين مسير ترافيك از يكي از سه روش زير استفاده مي كند Packet-based سوئيچ هاي

Cut-through 

Store-and-forward 

Fragment-free  
 

Cut-through  :در اين روش ، سوئيچ آدرس هاي MAC         6را بـه محـض دريافـت بسـته مـي خوانـد و سـپس 

عات مربوط به آدرس را ذخيره كرده و با وجود اينكه ما بقي بسته ها در حال رسيدن به سوئيچ مـي  اطلا MAC بايت

  .باشند ، اقدام به ارسال بسته مذكور به سمت نود مقصد مي نمايد
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 Store-and-forward  :         سوئيچي كه از اين روش اسـتفاده مـي كنـد ، ابتـدا تمـام اطلاعـات داخـل بسـته را

در . و يا مشكلات ديگـر مـي گـردد    CRC مي كند و قبل از ارسال بسته مورد نظر به دنبال خطاي دريافت و نگهداري

در غير اينصورت سوئيچ آدرس كارت شـبكه گيرنـده را   . صورتي كه بسته داراي خطايي باشد آن بسته را كنار مي گذارد

زمان از دو روش فـوق اسـتفاده مـي    بيشتر سوئيچ ها هم. جستجو كرده و سپس آن را براي نود مقصد ارسال مي دارد

استفاده كرده ولي به محض برخورد با يك خطـا ، روش خـود را تغييـر مـي      Cut-through كنند مثلاً ابتدا از روش

قـادر بـه اصـلاح     Cut-through عمل مي كند ، از آنجائيكـه روش  Store-and-forward دهد و به شيوه

  .اين روش استفاده مي كنند ولي از سرعت بالاتري برخوردار است خطا نمي باشد در نتيجه سوئيچ هاي كمتري از

 

Fragment-free  :اين روش مانند روش اول مي باشـد بـا ايـن    . سوئيچ ها از اين روش كمتر استفاده مي كنند

كـه   بايت اول آن را نگه مي دارد اين كار به خاطر آن است 64تفاوت كه در اين شيوه ، سوئيچ قبل از ارسال بسته ، 

 .بايـــــت بســـــته اطلاعـــــاتي اتفـــــاق مـــــي افتـــــد 64بيشـــــتر خطـــــا و برخوردهـــــا در طـــــول اولـــــين 

 

Switch Configurations  
از نظر شكل فيزيكي با هم متفاوتنـد ، در حـال حاضـر ، سـوئيچ هـا داراي سـه شـكل عمـده مـي           LAN سوئيچ هاي

   :باشند

Shared memory   :ك حافظه مشترك يا بافر كه اين بـافر در بـين   اين نوع از سوئيچ ها ، بسته رسيده را در ي

تمامي درگاه هاي سوئيچ تقسيم مي شود نگهداري مي كنند و سپس پكت را از طريق درگاه مناسب براي سمت نـود  

  .مقصد ارسال مي كنند

Matrix  : با پورت هاي ورودي و خروجي مـي باشـند  ) ماتريكس ( اين نوع سوئيچ ها داراي يك شبكه خطوط داخلي. 

بـا جـدول    ( MAC ) زمانيكه وجود يك بسته اطلاعاتي در پـورت ورودي تشـخيص داده شـود ، آدرس كـارت شـبكه     
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مقايسه مي شود تا در نهايت بسته مذكور به پورت خروجي مورد نظر  (MAC Table) جستجوي موجود در سوئيچ

جـاد كـرده و آن دو پـورت را بـه هـم      بنابراين سوئيچ در حد فاصل بين اين دو پورت يك خـط ارتبـاطي اي  . هدايت شود

  .متصل مي كند

 Bus architecture  :كه . در اين دسته از سوئيچ ها يك بافر براي هر يك از درگاه ها در نظر گرفته شده است

  .گذرگاه اطلاعات را كنترل مي كند

 

Transparent Bridging  
اده مي كنند تا جداولي جهت جسـتجوي  استف transparent bridgingاكثر سوئيچ ها از سيستمي موسوم به

سيستم مذكور يك تكنولوژي مي باشد كه امكان مي دهد تا سوئيچ همه آنچه كه در مورد موقعيـت  . آدرس بسازند

  .مي آموزند ( network administrator) نودها در شبكه بايد بداند را بدون دخالت مدير شبكه

  

  : اين سيستم داراي پنج قسمت زير مي باشد 

Learning 

Flooding 

Filtering 

Forwarding 

Aging 

  

 

Learning  :كامپيوترA كه در سگمنت A قرار دارد ، ديتايي براي كامپيوتر B واقع در سگمنت C    ارسـال مـي

 MAC آدرس كــارت شــبكه يــا. دريافــت مــي كنــد A پــس ســوئيچ اولــين بســته اطلاعــاتي را از روي نــود .كنــد
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Address  از اين پس سوئيچ به محض دريافت يك . آن را در جدول مك خود به ثبت مي رساندآن را مي خواند و

را با توجه به آدرس موجود  A آدرس دهي شده باشد مي تواند نود A بسته اطلاعاتي كه آدرس مقصد دستگاه ، نود

را  جديد سوئيچ آن MAC Address يعني به محض ديدن يك. مي گويند Learning به اين عمليات. بيايد

  .يادداشت مي كند و آن را ياد مي گيرد

 

Flooding  :با توجه به اينكه سوئيچ ، مك آدرس نود B        را نمي شناسد ، بسـته را بـه تمـامي سـگمنت هـا بـه

هرگاه سوئيچ براي يافتن يك نود مشخص بسته را به تمامي سگمنت هـا بفرسـتد   . مي فرستد A استثناي سگمنت

  .مي گويند Flooding در اصطلاح به اين عمل

 

Forwarding نود B    بسته را دريافت كرده و بسته اي را براي شناسايي بـه سـمت نـود A   بسـته  . مـي فرسـتد

خـود   MAC Table را به ليست B به سوئيچ مي رسد و سوئيچ نيز آدرس كارت شبكه نود B ارسالي از سوي نود

را از قبل مي داند در نتيجه بسـته را مسـتقيماً بـه     A از آنجائيكه سوئيچ ، آدرس نود. اضافه مي كند C در سگمنت

بـه آن تعلـق دارد بـا هـم      B متعلق به آن است با سـگمنتي كـه نـود    Aچون سگمنتي كه نود. مي فرستد A نود

در نتيجه سوئيچ مي بايد اين دو سگمنت را به هم مربوط سازد و سپس اقـدام بـه ارسـال بسـته     . متفاوت مي باشند

ارسال مي گـردد،   B به سمت نود A بسته ديگري از سوي نود .مي گويند Forwarding لنمايد كه به اين عم

  .مي فرستد B را مي داند و بسته را مستقيماً به نود B بسته ابتدا به سوئيچ مي رسد، سوئيچ نيز آدرس نود

Filtering  :نود C اطلاعاتي را براي نود A آدرس نود. مي فرستد C به سوئيچ نيز از طريق HUB   ارسال مـي ،

پـيش از ايـن ، سـوئيچ    . اضافه مـي كنـد   A را نيز به ليست آدرس هاي خود در سگمنت C شود و سوئيچ آدرس نود

هر دو در يك سگمنت مشـابه   ( C و A ) را مي دانست و مشخص مي سازد كه اين نودها A آدرس مربوط به نود
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را با سگمنت ديگري A ديگر نيازي نيست تا سوئيچ سگمنت Aبه نود C قرار دارند ، پس براي ارسال اطلاعات از نود

بنابراين سوئيچ در حين انتقال اطلاعات بين نودهاي درون يك سگمنت عكس العملي از خود نشان نمي . مرتبط سازد

  .مي گويند Filtering دهد كه به اين عمل

 

مي نودهـا را بـه ليسـت خـود     ادامه مي يابد تا اينكه سوئيچ مك آدرس تمـا  Flooding و Learning مراحل

اما براي استفاده بهتر از اين . بيشتر سوئيچ ها براي نگهداري ليست آدرس ها از حافظه زيادي برخورد دارند. اضافه كند

حافظه سوئيچ آدرس هاي قديمي را از جدول پاك مي كند و براي جلوگيري از اتلاف وقـت در آدرس هـاي قـديمي بـه     

اساساً وقتي اطلاعات يـك  . بهره مي گيرد aging اي انجام اين كار از تكنيكي موسوم بهبر. دنبال آدرسي نمي گردد

در مقابل آن اطلاعات نوشته مي شود و با دريافت هـر بسـته    Timestamp نود وارد جدول سوئيچ مي شود يك

پس از مـدتي   سوئيچ داراي قابليتي است كه. به روز مي شود (Timestamp) اطلاعاتي ديگر ، آن بر چسب زمان

اين قابليت باعث ميشود تا فضاي قابل تـوجهي  . در صورت عدم فعاليت نود ، اطلاعات مربوط به آن را پاك مي كند

يك  ) C و A ( در نمونه اي كه ملاحظه كرديد، دو نود .از حافظه براي اطلاعات و پكت هاي ديگر اختصاص داده شود

يـك سـگمنت مسـتقل     D و B سـوئيچ بـراي هـر يـك از نودهـاي     سگمنت را بين خود تقسيم مي كنند حال آنكـه  

هر يك از نودها داراي يـك سـگمنت جداگانـه مـي باشـد كـه        LAN-Switched در يك شبكه ايده آل. ميسازد

 .خصيصــه مــذكور ، احتمــال برخــورد بــين بســته هــاي اطلاعــاتي و همچنــين نيــاز بــه فيلترينــگ را حــذف مــي كنــد  
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Spanning Trees 

و همچنين جوانب ناخواسته ديگري كـه   Broadcast Storms جلوگيري از وقوع طوفان هايي موسوم بهبراي 

پروتكلي با  Digital Equipment Corporation در اثر اتصال حلقه اي سوئيچ ها بوجود مي آيند، شركت

نيــز آن پروتكــل را بــا  IEEE ســاخته اســت كــه موسســه STP يــا Spanning-tree Protocol نــام

ــتانداردا ــت  id.802 سـ ــرده اسـ ــي كـ ــه    .معرفـ ــوم بـ ــوريتم موسـ ــك الگـ ــذكور از يـ ــل مـ ــاً پروتكـ  اساسـ

(STA) Spanning- tree Algorithm الگوريتم مذكور قـادر اسـت تـا در بـين چنـدين      . استفاده مي كند

مسـدود مـي    مسير منتهي به نود مورد نظر ، بهترين راه را تشخيص داده و مسير هاي ديگر كه ايجاد حلقه مي كنـد را 

  .سازد

  ( Router and Layer 3 Switching ) 3روتر و سوييچ هاي لايه 

با افزون روترها به اين مجموعه مـي تواننـد   . كار مي كنند Data Layer برخي از سوئيچ ها در لايه دوم شبكه يا 

روتـر بـه   . روتر اسـت  در واقع سوييچ لايه سوم كاملا شبيه. نيز كار كنند Network layer در لايه سوم شبكه يا

محض دريافت پكت اطلاعات به آدرس هاي مبدا و مقصد نگاهي مي اندازد تا مسيري را كه بسته مي بايد طي كند را 

ــد ــاي   . بياي ــاي آدرس ه ــر مبن ــتاندارد ب ــوئيچ اس ــك س ــد    MAC ي ــي كن ــايي م ــته را شناس ــد بس ــدا و مقص  .، مب
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سوئيچ لايه سوم با همان سرعت سوئيچ لايه دوم كار مـي  اين است كه  3تفاوت اساسي بين يك روتر و سوئيچ لايه 

كند و براي انتقال ديتا از يك قطعه سخت افزاري استفاده مي كنـد همچنـين آنهـا بـه ماننـد روترهـا در مـورد نحـوه         

سوئيچ هاي لايه سوم معمـولاً سـريعتر از    LAN در داخل يك شبكه. هدايت ترافيك به لايه سوم تصميم مي گيرند

در واقـع بيشـتر سـوئيچ هـاي لايـه      . كار مي كنند زيرا بـر مبنـاي سـوئيچينگ سـخت افـزاري سـاخته شـده انـد        روترها 

روترهايي مي باشند كه داراي سوئيچينگ سخت افـزاري بـوده و در داخـل ايـن قطعـه سـخت افـزاري ،         Ciscoسوم

ايش سـرعت ايـن روترهـا مـي     تعدادي تراشه وجود دارد كه بر حسب نياز انتخاب مي شوند كه در مجموع موجب افـز 

هـر دوي  . نحوه تركيب و مختص بودن سوئيچ هاي لايه سوم همانند الگويي است كه در روترها ديده مـي شـود  . گردند

هـر چنـد   . استفاده مي كنند تا بهترين مسير را بيابند (Routing Table) آنها از پروتكل ها و جداول مسيريابي

ورت فعالي با استفاده از اطلاعات مسيريابي لايه سوم براي سـخت افـزار برنامـه    سوئيچ هاي لايه سوم قادرند تا به ص

در سوئيچ هاي لايه سوم كنوني ، اطلاعات .ريزي كنند كه در نهايت منجر به هدايت سريع بسته هاي اطلاعاتي مي گردد

  .شوندبدست آمده از پروتكل هاي جهت يابي براي روز آمد كردن جداول سخت افزاري استفاده مي 

  

VLAN 

ــازي            ــي مج ــاي محل ــبكه ه ــمت ش ــه س ــا ب ــركت ه ــتر ش ــدگي ، بيش ــدازه و پيچي ــر ان ــا از نظ ــبكه ه ــد ش ــا رش                         ب

 Virtual local Area Network يا VLANSاساساً يك شبكه مجـازي مجموعـه اي   . گرايش يافته اند

و همچنين نحـوه   broadcast قبلاً در مورد .قرار دارند Broadcast Domain است از نودهايي كه در يك

   .ها مطالبي گفته شدbroadcast ممانعت روترها از عبور
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  :آشنا مي شويم VLAN در اين قسمت با دلايل استفاده از

Security  :        سيستم هايي كه داراي اطلاعات حساس بوده از ساير قسمت هـاي شـبكه جـدا مـي شـوند كـه ايـن

  .احتمال دسترسي مردم به اطلاعاتي كه مجاز به ديدن آنها نيستند، مي كاهد پارامتر باعث مي شود تا از

Projects / Special application  : يك شبكه محلي مجازي با جمع آوري نودهاي مورد نياز در كنار هم

  .مي تواند به انجام پروژه و يا كار كردن با يك برنامه ويژه را آسانتر كند

Performance / Bandwidth  :           مدير شبكه با بررسـي دقيـق كـار شـبكه ، درصـدد بـر مـي آيـد تـا شـبكه

  .را بسازد و بر ميزان عرض باند شبكه مي افزايد VLAN هاي

Broadcast / Traffic flow  :           اساسي ترين فـاكتور ايـن شـبكه هـا ايـن اسـت كـه از انتشـار بسـته هـاي

ــي باشــند         ــن شــبكه نم ــه جزئــي از اي ــمت نودهــايي ك ــاتي بــه س ــوگيري كنــد  اطلاع ــر بــه    . جل ــن كــار منج اي

مي باشند، كه به كنترل نـوع ترافيـك توسـط     Access lists همچنين داراي. مي شود Broadcast كاهش

  .مدير شبكه كمك مي كند

Department / Specific Job types  :       امكان دارد شركت ها بخواهنـد شـبكه خـود را بـر حسـب نيـاز

ها از شبكه در زمينه پروژه هاي سنگين استفاده مي كنند و يا دپارتمـان هـاي    دپارتمان هايي كه كاربران آن قسمت

 .كــــه بــــه كارمنــــدان خاصــــي اختصــــاص دارنــــد ماننــــد كارمنــــدان فــــروش و مــــديران طراحــــي كننــــد  

را طراحي  VLAN به راحتي مي توان يك شبكه Telnet با استفاده از تعدادي سوئيچ و اتصال به سوئيچ از طريق

ساخت شبكه مجازي هر يك از سگمنت هايي را كه به درگاه هـاي معـين وصـل مـي شـوند جزئـي از ايـن        بعد از . كرد

داشته باشيم، اين شبكه ها نمي توانند به  VLAN مادامي كه در يك سوئيچ چندين شبكه .شبكه مجازي مي گردند

در غير اين صورت مي توانسـت  . صورت مستقيم با شبكه ديگري كه به آن سوئيچ متصل مي باشد ارتباط برقرار كنند
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به وجـود روتـر نيـاز     VLAN منجر به عدم استفاده از شبكه هاي مجازي شود البته براي برقراري ارتباط ما بين چندين

  .است

مـي تواننـد از چنـدين سـوئيچ بـراي برقـراري ارتبـاط اسـتفاده كننـد و همچننـي چنـدين شـبكه              VLAN شبكه هاي

ئيچ متصل شوند شبكه هاي مختلفي كه به سوئيچ هاي مختلفـي متصـل مـي    مي توانند به يك سو VLAN مجازي

بـراي تحقـق آن از پروتكـل موسـوم     . باشند قادرند تا از طريق لينك ما بـين سـوئيچ هـا بـا هـم ارتبـاط برقـرار كننـد        

از بين پروتكل مذكور تكنولوژيي مي باشد كه به اطلاعات اين امكان را مي دهد تا . بهره مي گيرند Trunking به

  .و از طريق لينك سوئيچ ها عبور كنند VLAN چندين شبكه

 

  VLAN Trunking پروتكل

هـا اسـتفاده   VLAN پروتكلي است كه سوئيچ ها از آن براي اطلاع رساني به يكديگر در مورد تركيب VTP پروتكل

مـي   VLAN مجـازي عـدد شـبكه    2مشاهده مي كنيد هر يك از سوئيچ هـا داراي   4همانطور كه در شكل . مي كنند

شـبكه  . كه از طريق پورت هايي به روتر و سوئيچ ديگر مـرتبط مـي شـوند    B و A باشد، به اولين سوئيچ ، شبكه هاي

نيز از طريق سوئيچ دوم به سوئيچ اول وصل مي شود و همچنـين ايـن شـبكه هـا مـي تواننـد از طريـق         D و C هاي

موجود در بين سوئيچ هـا و   Trunk از طريق خطوط ارتباطي شبكه هاي مجازي .سوئيچ اول به روتر مرتبط مي شوند

بـه   VLAN (A) با استفاده از روترها ، قادرند با يكديگر ارتباط برقرار كنند به طور مثـال ديتـا از كـامپيوتر واقـع در    

يچ اين اطلاعات مي بايـد از سـوئ  . ارسال مي شود VLAN (B) سرعت براي كامپيوتر ديگر مثلا كامپيوتر موجود در

 transparent bridging اما به وسـيله الگـوريتم  . به طرف روتر رفته و از آنجا نيز دوباره به سوئيچ باز گردد

algorithm و همچنين پروتكلTrunking هر دوي كامپيوترها و روتر مي دانند كه آنها در داخل يك سگمنت ،

  .مشابه مي باشند
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و روتر هركدام به منظور خاصي استفاده شده و استفاده آنها در شبكه به در هرحال بايد توجه داشت كه هاب ، سوئيچ 

  .پارامترهاي بسياري كه در طراحي شبكه مد نظر قرار مي گيرد بستگي دارد

  

 مفاهيم مربوط به ارسال سيگنال و پهناي باند

  

توانـد   سيستم ارتباطي ميترين فركانسهايي كه يك  به تفاوت بين بالاترين و پايين) Bandwidth(پهناي باند 

تواند در يك مدت زمان  به عبارت ديگر منظور از پهناي باند مقدار اطلاعاتي است كه مي. شود ارسال كند گفته مي

بـراي  . شـود  براي وسايل ديجيتال، پهناي باند برحسب بيت در ثانيه و يا بايت در ثانيه بيان مـي . معين ارسال شود

هاي  دو روش براي ارسال اطلاعات از طريق رسانه .شود رحسب سيكل در ثانيه بيان ميوسايل آنالوگ، پهناي باند، ب

و روش ارســـال بانـــد پهـــن ) Baseband(روش ارســـال بانـــد پايـــه : انتقـــالي وجـــود دارد كـــه عبارتنـــد از

(Broadband)  در يك شبكهLANتواند در يك زمـان   كند، فقط مي ، كابلي كه كامپيوترها را به هم وصل مي

به منظور عملي سـاختن ايـن   . گوئيم مي Basebandسيگنال را از خود عبور دهد، به اين شبكه يك شبكه  يك

يابـد، بـه واحـدهاي     اي كه توسط هر سيستم انتقـال مـي   روش و امكان استفاده از آن براي همه كامپيوترها، داده

هـاي توليـد   Packet، تـوالي  LANدر واقع در كابل يك شبكه . شود شكسته مي Packetاي به نام  جداگانه
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شـكلي كـه در ادامـه    .انـد  هاي مختلف را شاهد هستيم كه به سوي مقاصد گوناگوني در حركـت  شده توسط سيستم

  .دهد خواهد آمد، اين مفهوم را بهتر نشان مي

 
   

 packet-switchingعملكرد يك شبكه 

هـاي  Packetدهـد، ايـن پيـام بـه      براي مثال وقتي كامپيوتر شما يك پيـام پسـت الكترونيكـي را انتقـال مـي     

كـامپيوتر ديگـري در شـبكه كـه     . دهـد  را جداگانه انتقـال مـي   Packetشود و كامپيوتر هر  متعددي شكسته مي

هايي كه بر Packetوقتي تمام . كند را ارسال مي Packetبخواهد به انتقال داده بپردازد نيز در يك زمان يك 

رسند، كامپيوتر دريافـت كننـده آنهـا را بـه شـكل       دهند، به مقصد خود مي روي هم يك انتقال خاص را تشكيل مي

 Packet-Switchingهـاي   ايـن روش پايـه و اسـاس شـبكه    . چينـد  پيام الكترونيكي اوليه بـر روي هـم مـي   

 .باشد مي

در روش اخيــر، در يــك زمــان و در يــك كابــل، . قــرار دارد Broadband، روش Basebandدر مقابــل روش 

كنـيم، شـبكه    كه ما هر روز از آن استفاده مـي  Broadbandاز مثالهاي شبكه . شوند چندين سيگنال حمل مي

شود، امـا همـان يـك كابـل، سـيگنالهاي       در اين حالت فقط يك كابل به منزل كاربران كشيده مي. تلويزيون است

به طور روز افزونـي   Broadbandاز روش . نمايد متعدد تلويزيون را بطور همزمان حمل مي مربوط به كانالهاي

 .شود استفاده مي WANهاي  در شبكه
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هـا تنهـا در يـك     شود، در يك لحظـه داده  در يك زمان از يك سيگنال پشتيباني مي LANهاي  از آنجائيكه در شبكه

توانند بطور  هايي كه مي در مقابل به سيستم. شود فته ميگ half-duplexبه اين ارتباط . كنند جهت حركت مي

مثالي از اين نوع ارتباط شبكه تلفن . شود گفته مي full-duplexهمزمان در دو جهت با هم ارتباط برقرار كننده 

  .عمل كنند full-duplexبا داشتن تجهيزاتي خاص بصورت  LANهاي  شبكه. باشد مي

  

 كابل شبكه

  

ها و پهناي باند مربوط به آنها، به بحث بپردازيم، ذكر اين نكته ضروري اسـت كـه    ورد انواع كابلپيش از اينكه در م

در ايـن قسـمت سـعي گرديـده     . نوع كابل انتخابي شما بطور مستقيم بـه توپولـوژي شـبكه تـان وابسـته اسـت      

 .توپولوژي مناسب با هر نوع كابل ذكر شود

اطلاعات از يك دستگاه موجود در شبكه به دستگاه ديگر انتقـال مـي   كابل شبكه، رسانه اي است كه از طريق آن، 

در برخي موارد شبكه تنها از يك . استفاده مي شوند LANانواع مختلفي از كابلها بطور معمول در شبكه هاي .يابد

غيـر از عامـل توپولـوژي،    . نوع كابل استفاده مي كند، اما گاه انواعي از كابلها در شـبكه بـه كـار گرفتـه مـي شـود      

آگاهي از ويژگيهاي انواع مختلف كابلها و ارتباط آنهـا بـا   . پروتكل و اندازه شبكه نيز در انتخاب كابل شبكه مؤثرند

  .ديگر جنبه هاي شبكه براي توسعه يك شبكه موفق ضروري است
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  :ها، در ايجاد شبكه مطرح هستند امروزه سه گروه از كابل

  

  
  

چنـد دليـل اصـلي بـراي     . زماني بيشترين مصرف را در ميان كابلهاي موجود در شـبكه داشـت   Coaxialكابلهاي 

  :استفاده زياد از اين نوع كابل وجود دارد

 

 .قيمت ارزان آن -1 

 .پذيري سبكي و انعطاف -2

 .گر مقاومت مي نمايد اين نوع كابل به نسبت زيادي در برابر سيگنالهاي مداخله -3

 .نمايد پشتيباني مي UTPمسافت بيشتري را بين دستگاههاي موجود در شبكه، نسبت به كابل  -4
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  :شود مشاهده مي Coaxialدر شكل زير ساختار كابل 

  
  

)1 (Conducting Core         گـردد  يا هسته مركزي كه معمـولاً از يـك رشـته سـيم جامـد مسـي تشـكيل مـي.  

)2 (Insulation     يــــــا عـــــــايق كــــــه معمـــــــولاً از جــــــنسPVC  يـــــــا تفلــــــون اســـــــت.  

)3 (Copper Wire Mesh   آوري امـواج   شـود و كـار آن جمـع    هـاي بافتـه شـده تشـكيل مـي      كـه از سـيم

 .الكترومغناطيسي است

)4 (Jacket كه جنس آن اغلب از پلاستيك بوده و نگهدارنده خارجي سيم در برابر خطرات فيزيكي است. 

  

 :شود به دو دسته تقسيم مي Coaxialكابل 

1- Thin net :ميليمتـر معـادل    6پذير و ارزان قيمت، قطر سـيم در آن   كابلي است بسيار سبك، انعطاف

ــت 25/0 ــنچ اســ ــتيباني   . ايــ ــط آن پشــ ــه توســ ــيري كــ ــدار مســ ــيمقــ ــود  مــ ــت 185شــ ــر اســ   .متــ

2- Thick net : ًبرابر  2اين كابل قطري تقريباThin net عـلاوه بـر   (كابل مذكور، پوشش محـافظي را . دارد

ترين نوع اتصال دهنـده   رايج.سازد داراست كه از جنس پلاستيك بوده و بخار را از هسته مركزي دور مي) محافظ خود

)connector ( مـــورد اســـتفاده در كابـــلcoaxial ،Bayonet-Neill-Concelman )BNC (

 .باشد مي
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 ها وجود دارند BNCها براي انواع مختلفي از سازگار كننده 

   .Terminatorو Tconnector , Barrel connector:شامل

 :را نشان مي دهد BNC connectorتصوير زير يك 

  

 

BNC connector 
 

شكل زيـر نمونـه اسـتفاده از ايـن نـوع      . شود استفاده مي coaxialدر شبكه هايي با توپولوژي اتوبوسي از كابل

 :كابل در شبكه اتوبوسي است

 
 در شبكه اتوبوسي coaxialاستفاده از كابل 

  

براي توضيح اينكه چه كابلي در ساخت شبكه بكـار رفتـه اسـتفاده     " Base5"بايد دانست كه از عبارتهايي مانند 

استفاده شده، علاوه بـر آن   Thicknetو از نوع  coaxialت كه از كابل عبارت مذكور بدان معناس. گردد مي
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 mbpsمگابيــت در ثانيــه  10اســت و نيــز ســرعت انتقــال  Basebandروش انتقــال در ايــن شــبكه، روش 

 Basebandاستفاده شده، روش انتقـال   Thinnetيعني اينكه از كابل  "10Base2"همچنين . باشد مي

 .در ثانيه است مگابيت 10و سرعت انتقال 

قيمـت آن ارزان بـوده و از   . گـردد  اسـتفاده مـي   Twisted Pairدر طراحـي جديـد شـبكه معمـولاً از كابلهـاي      

گردد،  اين نوع كابل كه از چهار جفت سيم بهم تابيده تشكيل مي. توان به كابل تلفن اشاره كرد هاي آن مي نمونه

 :شود خود به دو دسته تقسيم مي

 1-)Unshielded Twisted Pair(UTP : كابــل ارزان قيمتــي اســت كــه نصــب آســاني دارد و بــراي

مقـدار  . پذيرتر اسـت  تر و انعطاف وزن سيم بسيار مناسبي است، همچنين نسبت به نوع دوم كم LANهاي  شبكه

 توانـد تـا مسـافت    اين كابل مي. باشد مگابيت در ثانيه مي 100مگابيت در ثانيه تا  4سرعت ديتاي عبوري از آن 

كابــل مــذكور نســبت بــه تــداخل امــواج . فــوت را بــدون افــت ســيگنال انتقــال دهــد 328متــر يــا  100حــدوداً 

حساسيت بسيار بالايي دارد و در نتيجه در ) Electrical Magnatic Interference(الكترومغناطيس 

ــدارد      ــود نـــــ ــتفاده از آن وجـــــ ــان اســـــ ــاطيس، امكـــــ ــواج الكترومغنـــــ ــاي داراي امـــــ   .مكانهـــــ

شود، اما در كابل شبكه اتصال  استفاده مي RJ11كه خود نوعي از اين كابل است از اتصال دهنده در سيم تلفن 

در شـكل زيـر يـك    . رود كه داراي هشت مكان براي هشـت رشـته سـيم اسـت     بكار مي RJ45اي با شماره  دهنده

connector RJ45 شود ديده مي.  

 
connector RJ45 
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 ):هم اضافه شده است CAT7و  CAT6كه البته امروزه (داراي پنج طبقه مختلف است  UTPكابل 

1- CAT1  يا نوع اول كابلUTP رود، امـا   براي انتقال صدا بكار ميCAT2  تـاCAT5     بـراي انتقـال ديتـا در

مگابيـت   4: گيرند و سرعت انتقال ديتا در آنها به ترتيب عبارتست از هاي كامپيوتري مورد استفاده قرار مي شبكه

  .مگابيـــــــت در ثانيـــــــه 100مگابيـــــــت در ثانيـــــــه و  16  مگابيـــــــت در ثانيـــــــه، 10در ثانيـــــــه، 

  .شود توصيه ميCAT3هاي كوچك و خانگي استفاده از كابل  براي شبكه

 
 UTPكابل 

  

2- )Shielded Twisted Pair(STP  :هاي انتقال ديتا مانند  در اين كابل سيمUTP  هشت سيم و يا

اي به دور آن پيچيده شـده   در اين است كه پوسته UTPبايد دانست كه تفاوت آن با . چهار جفت دوتايي هستند

تـر   گرانتر و از فيبر نوري ارزان UTPاين كابل از   يمت،از لحاظ ق. كند كه از اثرگذاري امواج بر روي ديتا جلوگيري مي

  .فوت است 1640متر معادل  500مقدار مسافتي كه كابل مذكور بدون افت سيگنال طي مي كند برابر با . است

 4گفته شد كـه در ايـن نـوع كابـل،     . شود اي از دو نوع اخير استفاده مي هايي با توپولوژي اتوبوسي و حلقه در شبكه

رود كه از دو جفت آن يكي براي فرستادن اطلاعات و ديگري براي دريافـت اطلاعـات    سيم بهم تابيده بكار ميجفت 

 .كنند عمل مي
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  :خـــورد دو نـــوع كابـــل بـــه چشـــم مـــي) Fast Ethernet( 1هـــايي بـــا نـــام اترنـــت ســـريع در شـــبكه

- 100Base TX :اي كه در آن از كابل  يعني شبكهUTP  نوعCat5 عملاً دو جفت سيم در  استفاده شده و

مگابيـت در ثانيـه و روش انتقـال     100، سـرعت در آن  )ماننـد  دو جفـت ديگـر بيكـار مـي    (انتقال ديتا دخالت دارند 

Baseband است. 

- 100Base T4 :    شـوند  تنها تفاوت آن با نوع بالا اين است كه هر چهار جفت سـيم در آن بكـار گرفتـه مـي.  

بـه جـاي اينكـه سـيگنال     . كنـد  عمل مي Twisted Pairو  Coaxialكابل فيبر نوري كاملاً متفاوت از نوع 

اين كابـل در برابـر   . يابد الكتريكي در داخل سيم انتقال يابد، پالسهايي از نور در ميان پلاستيك يا شيشه انتقال مي

سيگنال بر اثر انتقال در مسافت زياد را بسيار كـم  كند و نيز تأثير افت  امواج الكترومغناطيس كاملاً مقاومت مي

همچنـين  . كيلـومتر انتقـال داده انجـام دهنـد     120تواننـد تـا    برخي از انواع كابل فيبر نوري مي. توان ديد در آن مي

  : گيرد كابل مذكور دو نوع را در بر مي. امكان به تله انداختن اطلاعات در كابل فيبر نوري بسيار كم است

  

1- Single Mode :شـود   نشان داده مـي  8.3/125يابد و بصورت  كه دراين كابل ديتا با كمك ليزر انتقال مي

اين نـوع كـه   . باشد ميكرون مجموع قطر فيبر نوري و محافظ آن مي 125ميكرون قطر فيبر نوري و  8.3كه در آن 

  .گردد فني استفاده ميهاي تلويزيوني و تل پذيري كم و قيمت بالايي دارد براي شبكه خاصيت انعطاف

  

2- Multi Mode :شـود   نشان داده مي 62.5/125يابد و بصورت  كه در آن ديتا بصورت پالس نوري انتقال مي

ايـن نـوع   . باشـد  ميكرون مجموع قطر فيبر نوري و محـافظ آن مـي   125ميكرون قطر فيبر نوري و  62.5كه در آن 

قيمـت آن  . پذيري بيشتري دارد كند و قابليت انعطاف طي مي Single Modeمسافت كوتاهتري را نسبت به 

بطـوركلي كابـل فيبـر نـوري نسـبت بـه دو نـوع        . شـود  هـاي كـامپيوتري اسـتفاده مـي     تر است و در شـبكه  نيز ارزان

Coaxial  وTwisted pair         هـاي   شـبكه . قيمـت بـالايي دارد و نيـز نصـب آن نيـاز بـه افـراد مـاهري دارد
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100Base FX100شـود، سـرعت انتقـال در آنهـا      د كه در آنها از فيبـر نـوري اسـتفاده مـي    هايي هستن ، شبكه 

هـاي فيبـر    امروز، با پيشـرفت تكنولـوژي در شـبكه   . باشد مي Basebandمگابيت در ثانيه بوده و روش انتقال 

در شكل صفحه بعد يـك كابـل فيبـر نـوري مشـاهده      . مگابيت در ثانيه دست يافت 1000توان به سرعت  نوري مي

  .شود مي

 
  فيبر نوري

 

 :هايي در مورد نصب كابل شبكه وجود دارد بطور كلي توصيه

  .هميشه بيشتر از مقدار مورد نياز كابل تهيه كنيد -

ممكن است بخشهايي در شبكه وجود داشته باشند كه . كنيد، آزمايش نماييد هر بخشي از شبكه را كه نصب مي -

  .خارج ساختن آنها پس از مدتي دشوار باشد

ــل     - ــين كاب ــر روي زم ــت ب ــر لازم اس ــت     اگ ــيله حفاظ ــا را بوس ــد، كابله ــي نمايي ــده كش ــانيد  كنن ــايي بپوش   .ه

  .گذاري كنيد دو سر كابل را نشانه -

  

 دستگاه تست كابل شبكه

 

همانگونه كه مي دانيد يكي از مهمترين و پيچيده ترين شاخه هاي دانش كامپيوتر ، بخش شبكه هاي كامپيوتري مي 

يكي از اصلي ترين آنها انواع آزمون كننده هاي شـبكه  . اين بخش دستگاه هاي بسيار گوناگوني به كار ميروددر . باشد

با توجه به پيچيدگي و گستردگي كار در شبكه هـا عيـب يـابي ، كارشناسـي و     . ميباشند Network testers يا
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خي موارد كـه شـبكه داراي پيچيـدگي باشـد     البته بايد گفت در بر. بررسي آنها مستلزم صرف هزينه و وقت زيادي است

بويژه اگر به طراح و مجـري شـبكه نيـز    . يافتن و رفع ايراد بدون مجهز بودن به دستگاه هاي تستر ، ناممكن مي باشد

   .دسترسي نباشد

  

كابل هـا درون  . شبكه وجود داشته باشد Node گره يا 24طبقه در هر طبقه  4براي نمونه فرض كنيد در ساختماني 

پـس از اتصـال رايانـه هـا بـه      . متر كابل مصرف شده است 2500كانال هاي ويژه ديوارها كار كذاري شده اند و حدود 

كـه تـازه داراي   ( حتي تصـور آن كـه بايـد چنـين شـبكه اي را      . نمي شوند Login شبكه برخي از آنها به شبكه داخل

ار داد و پس از عيب يابي به رفع آن اقدام نمود سـر  بدون تستر مورد بررسي قر. ) مقياسي خيلي بزرگي هم نمي باشد

اينجاست كه اهميت فوق العاده دستگاه هاي عيب ياب و تستر شبكه ارزشمندي كار آنـان نمايـان   !! را گيج مي كند

  .مي گردد

 

ايـن وسـيله   . يك تستر دستي كابل چند كاره ديجيتالي با فناوري بسيار پيشرفته مـي باشـد   LAN Smartدستگاه 

،  ( Short / Open ) يار سودمند علاوه بر عيب يابي ساده اتصالات سيم ها در شبكه نظير اتصال باز يا كوتاهبس

و بـا   ( real time ) زوج سيم هاي از هم جدا شده يا اشتباه بسته شـده و غيـره را مـي توانـد بصـورت بلادرنـگ      

طول يك ) ب سنج دامنه زمان بازتا ( Time Domain Reflectometers - TDR استفاده از فن آوري

   .كابل را نيز محاسبه كرده و ارائه دهد

  .مي باشد ( pin to pin format ) نتايج ارائه شده توسط اين وسيله بصورت پايه به پايه 
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آن را پيدا كرده ، مكان يابي نمـوده و   LAN Smart دركابل باشد ،Open يا Short اگر هرگونه ايراد اتصال

اين وسيله همچنين قادر به ارسال علائم و سيگنال هاي صوتي است تا بوسـيله آن بتـوان   . ن خواهد دادنتيجه را نشا

  .كابل هاي نظير و مشابه را پيدا نمود

نظيـر در   ( Ports ) پورت هاي  auto negation signals كاربران نيز مي توانند با ارسال علائم خودكار 

بيان ديگر اين وسيله در برگيرنده يك مولد صدا و يك پورت ياب خودكار اسـت  به  .يا سوئيچ را پيدا كنند hub هاب

فنـوري پيشـرفته ايـن وسـيله     . و بصورت پايه به پايه نمـايش مـي دهـد    LCD كه نتايج كار خود را در يك نمايشگر

  .موجــب دقــت بســيار زيــادي در بــرآورد طــول كابــل هــا و مكــان يــابي اشــكالات حتــي در انتهــاي كابــل مــي گــردد

كارايي ها گوناگون و پيشـرفته آن ،  . كاركرد با آن بسيار ساده مي باشد. اين دستگاه بسيار مناسب و اقتصادي است

 .دســتگاه مزبــور را تبــديل بــه تســتري مناســب بــراي كارشناســان و نصــابان حرفــه اي شــبكه كــرده اســت           

 

 :برخي ويژگي هاي بر جسته آن بصورت فهرست وار عبارتند از

بوسيله اين فناوري مي توان بـا اتصـال   . يا همان بازتاب سنج دامنه زمان مي باشد TDR آوريداراي فن  •

 .دستگاه تنها به يك سر كابل ، طول آن را اندازه گرفت

اتصال هاي كوتاه ، باز ، زوج سيم هاي اشتباه و وارونه بسته شده يا جدا شده از هم و نيز وضعيت پوسـته و   •

 .ي مي كندكابل را بررس Shield شيلد

مي تواند سوكت هاي متناظر را بر روي هـاب يـا سـوئيچ مكـان      PORT Finder با فنا وري پورت ياب •

 .يابي نمايد

 .را اندازه گيري مي كند UTP و STP طول كابل هاي •
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• ( Velocity of Propagation Adjustable Calibrate )    داراي قابليت تنظـيم سـرعت

بل هاي غيـر اسـتاندارد مـي باشـد تـا بوسـيله آن دقـت انـدازه گيـري          براي كا پخش سنجش و كاليبراسيون

 .افزايش پيدا كند

 .واحد اندازه گيري آن متر و فوت مي باشد •

 .مولد صداي آن بر روي كليه پايه هاي اتصال و نيز تك تك آنها عمل مي كند •

 .نتايج آزمون بصورت يك نقشه بر روي تك تك پايه هاي سيم نشان داده ميشود •

 .ميباشد CAT3 , 4 , 5 , 6 ار با كليه سيم هاي زوج به هم تابيده از نوعسازگ •

 .طول كابل هاي توده اي و انباشته را نيز اندازه گيري مي كند

  

  )Network Interface Adapter(كارت شبكه 
 

 سوكتي در يك كـامپيوتر كـه  : expansion slot( ، وقتي كه در شيار گسترش كامپيوتر NICكارت شبكه يا 

شـيارهاي  . شـود  طراحـي مـي  ) هـا  مسير انتقال داده(براي نگهداري بوردهاي گسترش و اتصال آنها به باس سيستم 

  )هــــاي كــــامپيوتر هســــتند   گســــترش روشــــي بــــراي افــــزايش يــــا بهبــــود ويژگيهــــا و قابليــــت      

. نمايـد  قـرار مـي  اي كه كامپيوتر جزئي از آن است، اتصال بر اي است كه بين كامپيوتر و شبكه گيرد، وسيله قرار مي

ــي    ــبكه م ــامپيوتر در ش ــر ك ــتم         ه ــترش سيس ــاس گس ــه ب ــه ب ــد ك ــته باش ــبكه داش ــارت ش ــك ك ــت ي                   بايس

)System's Expansion Bus (يابد و براي رسانه شبكه  اتصال مي)به عنـوان يـك واسـطه    ) كابل شبكه

است، اما در بيشتر مواقع شكل يـك كـارت   در برخي كامپيوترها، كارت شبكه با مادربورد يكي شده . كند عمل مي

                          سيســـــتم ISAگيـــــرد كـــــه يـــــا بـــــه  را بـــــه خـــــود مـــــي) Expansion Card(گســـــترش 
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Industry Standard Architecture :دهـد   ها كه امكـان مـي   مجموعه مشخصاتي براي طراحي باس

ام و سـازگار بـا آنهـا افـزوده      بـي  ارد كامپيوترهـاي شخصـي آي  قطعات بصورت كارت به شيارهاي گسترش استاند

مجموعه مشخصاتي كه توسط : PCI (Peripheral Component Interconnect)شوند، و يا به 

كارت گسترش سـازگار   10كند كه امكان نصب حداكثر  شركت اينتل ارائه شده و سيستم باس محلي را تعريف مي

 .گردد ميمتصل ) كند را فراهم مي PCIبا 

و  data-linkآن، مسئول اكثر كاركردهاي لايه ) device driver(افزار راه اندازي  كارت شبكه به همراه نرم

هـاي   كننـد، اتصـال دهنـده    هـاي شـبكه، بسـته بـه نـوع كـابلي كـه پشـتيباني مـي          كـارت . باشـد  لايه فيزيكـي مـي  

)Connectors (طلبند خاصي را مي) .شـود  دهنده به كـارت شـبكه وصـل مـي     كابل شبكه از طريق يك اتصال (

سازد كه آنها را به انواع مختلفي  هاي شبكه بيش از يك نوع اتصال دهنده دارند كه اين شما را قادر مي برخي كارت

  .از كابلهاي شبكه اتصال دهيد

  

 عملكردهاي اساسي كارت شبكه

  

دهـد كـه    در شبكه حياتي هستند، انجـام مـي  ها  كارت شبكه عملكردهاي گوناگوني را كه براي دريافت و ارسال داده

 :برخي از آنها عبارتند از

   

1- Data encapsulation : آن، مسئول ايجـاد فـريم در اطـراف داده توليـد     ) انداز راه(كارت شبكه و درايور

 .سازي آن براي انتقال هستند شده توسط لاية شبكه و آماده

2- Signal encoding and decoding :رت شـبكه طـرح كدگـذاري لايـه فيزيكـي را پيـاده       در واقع كا

هاي الكتريكي قابل انتقال بر روي  توليد شده توسط لايه شبكه را به سيگنال) binary(هاي دودويي  كند و داده مي
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هـاي   هاي بالاتر به داده هاي دريافتي از روي كابل را براي استفاده لايه همچنين سيگنال. نمايد كابل شبكه تبديل مي

 .سازد ويي تبديل ميدود

3- Data transmission and reception :    ــال ــد و انتق ــبكه، تولي ــارت ش ــي ك ــاركرد اساس ك

ها به كابـل شـبكه و پروتكـل     طبيعت سيگنال. هاي ورودي است هاي متناسب در شبكه و دريافت سيگنال سيگنال

كنـد   بوري در شبكه را دريافت ميهاي ع فرضي، هر كامپيوتر هم بسته LANدر يك . بستگي دارد datalinkلايه 

كند تا ببيند آيا بسته براي كـامپيوتر مـذكور فرسـتاده     را بررسي مي datalinkو كارت شبكه آدرس مقصد لايه 

در صورت مثبت بودن پاسخ، كارت شبكه بسته را براي انجام پردازش توسـط لايـه بعـدي از كـامپيوتر     . شده يا خير

 .افكند سته را به دور ميدهد، در غير اينصورت ب عبور مي

  

  )Portable Computer Network Adapters(كـــارت شـــبكه قابـــل نقـــل و انتقـــال     

گستره وسـيعي از كـارت   . بسيار احتمال دارد كه در شبكه شما يك كامپيوتر كيفي و قابل حمل وجود داشته باشد

در كامپيوترهـاي كيفـي اسـتفاده     نوعي از كارت شبكه كه. هاي مناسب اين كامپيوترها قابل دستيابي است شبكه

 .PC Cardيا همان  PCMCIAكارت : شود عبارتست از مي

  

كابل شبكه با استفاده . گيرد در يك شيار و يا در يك جفت شيار موجود در كناره كامپيوتر كيفي جاي مي PCكارت 

 "Plug-and-Play"جـز ابزارهـاي    PCكارتهـاي  . شود متصل مي PCبه كارت  "dongle"از ابزاري به نام 

توان در حاليكه كامپيوتر روشن و در حال فعاليت است، آنهـا را نصـب يـا خـارج نمـود و پـس از        هستند، و نيز مي

  .كردن كامپيوتر نيست restartنصب آنها نيازي به 
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 نصب كارت شبكه

سـعي كنيـد   . هاي همراه كارت شبكه خود پيـروي كنيـد   شود كه از دستورالعمل براي نصب كارت شبكه، توصيه مي

اگر قصـد داريـد از كـارتي اسـتفاده     . ها را با خود داشته باشد اي را خريداري نمائيد كه اين دستورالعمل كارت شبكه

تتان آن را بـه شـما داده اسـت، ابتـدا در دو روي آن     ايد و يـا دوس ـ  كنيد كه آن را از كامپيوتر ديگري بيرون كشيده

آسـان   -درصـورت وجـود    -حـداقل يـافتن نـام سـازنده     . كارت شبكه نام سازنده و شماره محصول را بررسي كنيد

. آن كارت شـبكه جسـتجو كنيـد     به سايت سازنده در وب مراجعه نموده و اطلاعات فني دربارة  در درجه دوم،. است

كـارت    راهي ديگر نيـز بـراي شـناختن سـازندة    . ها را تطبيق دهيد محصول، مدل و شماره سريالسعي كنيد شماره 

مثـل  (بر روي كارت شبكه يك كد شش رقمي اسـت كـه از حـروف و عـدد تشـكيل يافتـه اسـت        . شبكه وجود دارد

OOAOC9(  

ود در صـورت وج ـ . معروف است) OUI )Organizationally Unique Identifierشماره مذكور به 

OUI شما قادر هستيد سازنده كارت و نيز درايور مناسب را بيابيد.  

) IEEE )Institute for Electrical and Electronical Engineersتوسط  OUIشماره  

ــي  ــاه داده  تخصــيص داده م ــق پايگ ــود و از طري ــي  ش ــاي آن م ــت    ه ــازندگان پرداخ ــام س ــتجوي ن ــه جس ــوان ب . ت

)www.ieee.org (منظور كاركرد صحيح كارت شبكه در كامپيوترتان، يك درايور بـراي آن  بايست به  شما مي

اي را از يك توليد كننده معروف در دست داريد، ايـن شـانس وجـود دارد كـه وينـدوز       اگر كارت شبكه. داشته باشيد

اقدام كنيـد و يـا    اما در غير اينصورت يا بايد به دريافت درايور از اينترنت. درايور آن را در فايلهاي خود داشته باشد

هاي شـبكه در ديسـكت يـا     برخي كارت .مربوط به كارت شبكه را در اختيار داشته باشيد CD-ROMديسكت و يا 

CD-ROM ،سعي كنيد اين نصـب را پـيش از رفـتن بـه مراحـل      . كنند بيني مي افزاري را پيش يك نصب نرم  خود
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كه در حين مراحـل نصـب ممكـن اسـت برايتـان پـيش       بهترين راه براي پاسخگويي به سؤالاتي . بعدي كامل كنيد

  . بيايد، مراجعه به وب سايت سازنده است

  

  :فرايند نصب كارت شبكه شامل مراحل زير است

  .جايدهي فيزيكي كارت در كامپيوتر - 

  .افزاري مناسب كارت براي استفاده از منابع سخت) Configuring(پيكربندي  -

  .كارت) device driver(اندازي  افزاري راه نصب نرم -

  

كشي كـه بطـور فيزيكـي كامپيوترهـاي شـما را بـه        بايست مسير كابل اندازي شبكه ابتدا مي در مراحل نصب و راه

ها، اين است كه بـا   يك روش آسان ولي مؤثر در طراحي مسير جايگيري كابل. كند مشخص شود يكديگر متصل مي

ز يك مكان دلخواه براي كامپيوتر به سمت مكان ديگر حركـت  در دست داشتن يك دفترچه يادداشت و يك مداد، ا

رويد هرگونه مانعي را كـه   كنيد و بدين شكل يك طرح كلي را از كف خانه خود بدست آوريد؛ همينطور كه پيش مي

ــي ــه      م ــا، لول ــل ديواره ــد مث ــرد يادداشــت كني ــرايش ك ــري ب ــه،  بايســت فك ــوازم خان ــا، ل ــت ه ــره  درخ ــا و غي   .ه

ها را بـا اسـتفاده    هاي ديوار انجام دهيد، خوب است كابل كشي را بر روي زمين و به موازات لبه لاگر قصد داريد كاب

در هنگام نصـب كابـل در اطـراف مجراهـاي گرمـايي يـا       . هاي پلاستيكي به ديوار محكم كنيد از يك سري نگهدارنده

  .ريـــدهـــاي بـــرق، دقـــت لازم را بـــه عمـــل آو     هـــاي خـــلاء مركـــزي و يـــا سيســـتم     تهويـــه، سيســـتم 

فراموش نكنيـد كـه اگـر قـرار     . گيري مسير واقعي آنها بر روي زمين بپردازيد ها، به اندازه پس از طراحي مسير كابل

. بگيريـد   است يك كامپيوتر بر روي ميز قرار گيرد لازم است كه فاصله پشـت كـيس كـامپيوتر را تـا زمـين انـدازه      

هـا   گيري مسير كابـل  به اندازه  پس از پايان اين مرحله مجدداً. ييدها و زواياي ديوارها را بيفزا گوشه  همچنين اندازه

هاي بدست آمده را بـراي بدسـت آوردن    اندازه  آنگاه همة. هاي قبلي خود را بررسي و اصلاح نمائيد بپردازيد و اندازه
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د نيـاز بيفزاييـد، ايـن    كابل مـور   اي حدود ده فوت را به كل اندازه اندازه. كل طول كابل مورد نياز، با هم جمع كنيد

  ]47.[هـا  هـا و يـا پلـه    گيري نيستند مثل زوايا و گوشـه  طول اضافي بابت موانعي است كه به آساني قابل اندازه

ــل     ــه كابـ ــما بـ ــار شـ ــه كـ ــراي ادامـ ــده   Cat5بـ ــال دهنـ ــراه اتصـ ــه همـ ــاي  بـ ــد  RJ-45هـ ــاز داريـ   .نيـ

سپس كـيس كـامپيوتر را بـاز    . را خاموش كنيدبه منظور جايدهي فيزيكي كارت شبكه در كامپيوتر، ابتدا كامپيوتر 

وجـود دارنـد و شـما     PCIو  ISAدر بازار هر دو نوع كارت شبكه . آزاد بگرديد) slot(نمائيد و به دنبال يك شيار 

بـراي   ISAهـاي   كـارت . باشـد  قبل از انتخاب كارت بايد بررسي كنيد كه كامپيوترتان چـه نـوع شـياري را دارا مـي    

در صـورتيكه  . انـد  جـايگزين شـده   PCIهـا بـا    هاي معمولي شبكه كافي هستند اما امروزه اين نوع بـاس  استفاده

پـس از  . را تـرجيح دهيـد   PCIوصل كنيـد، بـاس   ) Mbps-100(هاي پر سرعت  بخواهيد كامپيوتر خود را به شبكه

 ــ  ــيار جـــــاي دهيـــــد و آن را محكـــ ــيار، كـــــارت را درون شـــ ــارج ســـــاختن پوشـــــش شـــ ــدخـــ   .م كنيـــ

  .گيرد افزاري خاص صورت مي پيكربندي كارت شبكه به منظور استفاده آن از منابع سخت  در مرحله دوم،

  

  : افزاري عبارتند از مثالهايي از اين منابع سخت 

- Interrupt requests (IRQS :(افزاري كـه وسـايل جـانبي از آنهـا بـراي فرسـتادن        يعني خطوط سخت

 .كنند و درخواست توجه آن، استفاده ميها به پردازشگر  سيگنال

- Input/Output (I/O) port addresses :ها در حافظه براي استفاده وسايل خـاص و بـه    اين مكان

 .شوند منظور تبادل اطلاعات با ديگر بخشهاي كامپيوتر، تخصيص داده مي

- Memory addresses : اين مكانها از حافظه توسط وسايل خاص و به منظور نصـب BIOS    بـا هـدف

 .شوند خاصي استفاده مي

- Direct memory access (DMA) channels :    يعني مسيرهاي سيستمي كـه وسـايل از آنهـا

 .كنند براي تبادل اطلاعات با حافظه سيستم استفاده مي
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يـز  و ن IRQكنند، اما هر كارت شبكه به يـك   استفاده نمي DMAهاي شبكه معمولاً از آدرسهاي حافظه يا  كارت

اي را داشـته باشـيد    وقتي شما كامپيوتر و كارت شبكه. پورت براي برقراري ارتباط با كامپيوتر نياز دارد I/Oآدرس 

يعني توانـايي يـك سيسـتم كـامپيوتري بـراي پيكربنـدي خودكـار        ( "Plug and Play"كه هر دو از استاندارد 

. گيـرد  به طور خودكار انجـام مـي  ) مرحله دوم(يكربندي پشتيباني كنند، فرايند پ) شود اي كه به آن افزوده مي وسيله

يـابي كـرده و بـه     كنـد، همچنـين منـابع آزاد را مكـان     آن را شناسـايي مـي   كامپيوتر كارت شبكه را تشخيص داده،

بـه معنـي    "Plug and Play"عـدم وجـود مكـان    . كند پيكربندي كارت شبكه براي استفاده از آنها اقدام مي

پيكربنـدي نمائيـد و سـپس ايـن      I/Oخـاص و پـورت    IRQارت شبكه را بـراي اسـتفاده از   آنست كه شما بايد ك

هاي قديمي اتفـاق   شبكه  البته اين حالت بيشتر در كارت. تنظيمات را با تنظيمات درايور كارت شبكه تطبيق دهيد

ري در اختيـار كـاربران قـرار    افـزا  به بعد، ابزارهايي به منظور تشخيص برخوردهاي سخت 95تقريباً از ويندوز . افتد مي

كنـد، و   افزاري همه اجـزاء را در كـامپيوتر فهرسـت مـي     تنظيمات سخت "Device Manager". گرفته است

آيد، اين ابزار شـما را   افزاري پيش مي اي كه به تازگي نصب شده، يك برخورد سخت هنگاميكه در مورد كارت شبكه

اي  براي تشخيص اينكه كـارت شـبكه بـا چـه وسـيله      "Device Manager"توانيد از  شما مي. سازد آگاه مي

 .برخورد دارد و چه منبعي احتياج به تنظيم دارد، استفاده نمائيد

بخشـي از كـارت   ) device driver(انـدازي   افزار راه نرم. هاي كارت شبكه است مرحله سوم شامل نصب درايو

در . تباط برقرار كرده و كاركردهاي مـورد نيـاز را اجـرا كنـد    سازد با كارت شبكه ار شبكه است كه كامپيوتر را قادر مي

انـدازي عرضـه    افـزار راه  بـا يـك نـرم     هاي عامـل مطـرح،   هاي شبكه براي پشتيباني از سيستم حقيقت تمامي كارت

ثـل  هاي عاملي م افزار احتياج پيدا نخواهيد كرد زيرا سيستم شوند، اما در بسياري از موارد، شما حتي به اين نرم مي

بـا وجـود امكـان    . گردنـد  اي از درايوها را براي مدلهاي كارت شبكه پراسـتفاده و رايـج شـامل مـي     ويندوز، مجموعه

"Plug and Play"افـزاري كـارت شـبكه، درايـور مناسـب نيـز نصـب         ، علاوه بر تنظيم پيكربندي منابع سخت
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البتـه  . از سـايت سـازندة آن بدسـت آوريـد    توانيد جديدترين درايورهاي مربوط به كارت شبكه را  شما مي. شود مي

 .كند نصب درايور جديد تنها در صورت بروز مشكل ضرورت پيدا مي

  

 تنظيمات مربوط به ويندوز براي ايجاد شبكه

  

حال وقت آن است كه در سيستم عامل خود تنظيماتي را انجـام دهيـد تـا كـامپيوتر شـما بتوانـد جسـتجو بـراي         

 .آنها را آغاز كند كامپيوترهاي ديگر و گفتگو با

شـود كـه آيـا در شـبكه      نحوه پيكربندي تنظيمات مربوط به ويندوز در كامپيوتر شما، توسط اين مسأله تعيين مي

هـاي لازم آورده   در ادامـه بـر حسـب ايـن مسـأله دسـتورالعمل      . وجود دارد يا خيـر  Internet sharingشما 

 :شود مي

 

Non-Internet Sharing Windows Settings 
 

  :در مورد هر كامپيوتر مراحل زير را طي كنيد

  .راســـــت كليـــــك كنيـــــد desktopبـــــر روي  Network Neighborhoodبـــــر روي آيكـــــن . 1

2 .Properties را انتخاب كنيد. 

 .را انتخاب كنيد Share level accessكليك كرده و  Access Control tabبر روي . 3

4 .Identification tab توانيد نامي را براي كامپيوتر خود انتخاب كنيد اينجا ميدر  .را انتخاب كنيد. 

5 .Configuration tab را انتخاب كنيد.  
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  .را انتخـاب كنيـد   Primary Network Logon ،Client for Microsoft Networksاز  

فـرد  در هر كـامپيوتر منحصـر بـه     O.X. X.192.168را به كامپيوتر اختصاص دهيد، مثلاً  IPسپس يك آدرس . 6

  .بنويسيد 255.255.255.0را،  Subnet maskدر اين قسمت عدد . باشد مي 254تا  1است و عددي بين 

 

Internet Sharing Windows Setting 
 

  :در مورد هر كامپيوتر مراحل زير را اجرا كنيد

بــر روي . دو بــار كليــك كنيــد   Add/Remove Program، بــر روي آيكــن  Control Panelدر  -

Windows setup tab كليك كنيد.  

  .را انتخاب كنيد Internet toolsپس از گذشت چند لحظه از ليست اجزاء،  -

  .را انتخاب كنيد Internet Connection Sharingسپس  -

 Internet Connection Sharing Wizardآنگاه . مربوط به ويندوز مورد نياز است CDدر اينجا  -

  .نماييد Restartكامپيوتر را  گردد كه پس از پايان آن، اجرا مي

كنيـد، در مـورد كامپيوترهـاي ديگـر شـبكه       ايجـاد مـي   Wizardتوانيد از فلاپي ديسكي كه در طـي مراحـل    مي -

: در هـر يـك از آنهـا و پـس از گذاشـتن فلاپـي در كـامپيوتر اينگونـه تايـپ كنيـد           Runدر منـوي  (استفاده كنيـد  

a:\icsclset.exe  و سپسEnter يدرا فشار ده(  

بـه اينترنـت متصـل كنيـد      Proxy Serverلازم به ذكر است در صورتيكه بخواهيد شبكه خود را از طريـق يـك   

شما بايد ) ISP(فراهم كننده خدمات اينترنت . بايست آن را خريداري كرده و تنظيمات مربوطه را انجام دهيد مي

، static IPدر صـورت اسـتفاده از   . زدشما را آگاه سـا  static IPو يا  dynamic IPدر مورد استفاده از 

ISP  بايد در اختصاصIP به شما كمك كند.  
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  WirelessNetworkingشبكه هاي بي سيم 

  

  مفاهيم و تعاريف

  

آيد، اغلب كابل شبكه به عنـوان وسـيله انتقـال داده در نظـر گرفتـه       رساني سخن به ميان مي وقتي از شبكه اطلاع

تا همـين اواخـر   . سيم در دنيا آغازگرديده است در حاليكه چندين سال است كه استفاده از شبكه سازي بي. شود مي

هـاي   اد و مترادف بود، اما هم اكنون تكنولوژيسيم با سرعت انتقال پايين و خدمات غيرقابل اعتم بي LANيك 

LAN سيم خدمات قابل قبولي را با سرعتي كه حـداقل بـراي كـاربران معمـولي شـبكه كـابلي پذيرفتـه شـده          بي

  .كنند باشد، فراهم مي مي

WLAN يا (هاLANبراي انتقـال اطلاعـات از   ) راديويي يا مادون قرمز(از امواج الكترومغناطيسي ) سيم هاي بي

گردند، چرا كه  امواج راديويي اغلب به عنوان يك حامل راديويي تلقي مي. كنند يك نقطه به نقطه ديگر استفاده مي

داده ]. 50[اين امواج وظيفه انتقال انرژي الكترومغناطيسي از فرسـتنده را بـه گيرنـده دورتـر از خـود بعهـده دارنـد       

بـه  . گـردد  در گيرنده نيز به راحتي از موج حامل تفكيك مـي شود و  هنگام ارسال برروي موج حامل راديويي سوار مي

شود،  هنگاميكه داده با موج راديويي حامل مدوله مي. شود اين عمل مدولاسيون اطلاعات به موج حامل گفته مي

به عبارت ديگـر فركـانس   . گردد هاي مختلفي علاوه بر فركانس اصلي موج حامل مي سيگنال راديويي داراي فركانس

در گيرنـده راديـويي بـراي اسـتخراج اطلاعـات، گيرنـده روي       . شـود  ات داده به فركانس موج حامل اضافه مـي اطلاع

  .شوند هاي اضافي فيلتر مي گردد و ساير فركانس فركانس خاصي تنظيم مي
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WLAN 

  

 AP. شود خوانده مي) Access Point)AP، يك دستگاه فرستنده و گيرنده مركزي، WLANدر يك ساختار 

وظيفـه   APگيرنـده    در حالـت سـاده،  . گـردد  استفاده از كابل شبكه استاندارد به شبكه محلي سيمي متصل مـي  با

با آنتني كـه بـه آن متصـل     AP. بعهده دارد WLANدريافت، ذخيره و ارسال داده را بين شبكه محلي سيمي و 

  .كنــد، نصــب شــود اهم مــيتوانــد در محــل مرتفــع و يــا هــر مكــاني كــه امكــان ارتبــاط بهتــر را فــر  اســت، مــي

متصـل   WLANبـه سيسـتم   ) Wireless Adapter(سـيم   تواند از طريق يك كارت شبكه بي هر كاربر مي

به عنـوان   WLANكارت . شوند هاي شخصي و كيفي ساخته مي ها به صورت استاندارد براي رايانه اين كارت. شود

سيستم عامـل شـبكه عمـلاً درگيـر     . كند واسطي بين سيستم عامل شبكه كاربر و امواج دريافتي از آنتن عمل مي

  .چگونگي ارتباط ايجاد شده نخواهد بود

گروهي كه بر روي اين اسـتاندارد كـار   . باشد مي WLAN ،IEEE802.11هاي  امروزه استاندارد غالب در شبكه

مگابيـت در   2تـا   1سيم بـا سـرعت انتقـال     سازي بي  ا هدف توسعه استاندارد جهاني شبكهب 1990كند در سال  مي

 IEEE802.11bاسـتاندارد  . شـود  شناخته مي IEEE802.11aاستاندارد مذكور با نام . ثانيه شكل گرفت

ــا     ــال را تـــ ــرعت انتقـــ ــت، ســـ ــدتر اســـ ــه جديـــ ــي 11و  5/5كـــ ــه مـــ ــت در ثانيـــ ــد مگابيـــ   . افزايـــ
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WLANكنند وژي حمايت ميها از دو توپول:  

- ad hoc topology  

- infrastructure topology  

ــوژي  ــي  ad hocدر توپول ــه شــبكه ب ــه شــكل   كامپيوترهــا ب ــا يكــديگر ب ــز هســتند و مســتقيماً ب   ســيم مجه

Peer- to- peer نمايند ارتباط برقرار مي.  

ع شبكه براي پشتيباني از تعداد محـدودي  اين نو. كامپيوترها براي ارتباط بايد در محدوده يكديگر قرار داشته باشند

ــي      ــي مــــ ــك طراحــــ ــاتر كوچــــ ــا دفــــ ــه يــــ ــيط خانــــ ــثلاً در محــــ ــا، مــــ ــود از كامپيوترهــــ   .شــــ

. مطـرح اسـت   "ad hoc peer-to-peer networking"به نام  ad hocامروزه نوعي از توپولوژي "

سيم است كـه بـه هـيچ     اي پويا از دستگاههاي بي نيز معروف است، شبكه "Mesh "اين نوع شبكه كه به شبكه 

در اين شرايط، دستگاههاي شبكه همچنين به مانند گرههايي . نوع زيرساخت موجود يا كنترل مركزي وابسته نيست

ها را انتقال دهند، به اين معني كه دستگاه هر كاربر بعنـوان   توانند داده كنند كه كاربران از طريق آنها مي عمل مي

ــده  ــيرياب و تكراركننـ ــي  )Repeater(مسـ ــل مـ ــد عمـ ــل  . كنـ ــوع تكامـ ــبكه نـ ــن شـ ــبكه  ايـ ــه شـ                           يافتـ

Point-to-multipoint بايست براي استفاده از شبكه دسترسـي مسـتقيم    است كه در آن همه كاربران مي

  تواننـــد بوســـيله  كـــاربران مـــي  Meshدر معمـــاري . بـــه نقطـــه دســـتيابي مركـــزي داشـــته باشـــند     

Multi-Hopping طريق گرههاي ديگـر بـه نقطـه مركـزي وصـل شـوند، بـدون اينكـه بـه ايجـاد هيچگونـه           ، از  

در صورتيكه كاربران بتوانند يـك پيونـد فركـانس راديـويي      Meshبعلاوه در شبكه .نياز باشد RFپيوند مستقيم 

كنترل  توانند بدون وجود يك نقطه نيست و كاربران مي) Access Point(برقرار كنند، نيازي به نقطه دسترسي

ايـن ارتبـاط دو نفـره، بـه     . هاي الكترونيكي و صوت و تصوير را بـه اشـتراك بگذارنـد    مركزي با يكديگر، فايلها، نامه

اصولاً براي گسـترش و   infrastructureتوپولوژي . آساني براي دربرگرفتن كاربران بيشتر قابل گسترش است

بـدين شـكل كـه اتصـال كامپيوترهـاي مجهـز بـه        . رود هاي كابلي معمولي بكار مـي  پذيري شبكه افزايش انعطاف
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كامپيوتري  APدر برخي موارد، يك . سازد به آن امكان مي Access Pointسيم را با استفاده از  تكنولوژي بي

دارا  -كنـد   كابلي متصل مـي  LANكه آن را به يك  -سيم را كنار كارت شبكه معمولي  است كه كارت شبكه بي

 AP. كننـد  به عنوان واسطه با شـبكه كـابلي ارتبـاط برقـرار مـي      APسيم با استفاده از  بي كامپيوترهاي. باشد مي

هـاي   سيم را به سيگنال هاي شبكه بي كند، زيرا سيگنال عمل مي Translation Bridgeاساساً بعنوان يك 

توانند بر روي  يطي ميشرايط مسافتي و مح  سيم، هاي ارتباطي بي مانند تمام تكنولوژي. كند شبكه كابلي تبديل مي

كامپيوتر را پشتيباني كند، بسته بـه   20تا  10تواند  مي APيك . عملكرد ايستگاههاي سيار بسيار تأثير گذار باشند

اين پشتيباني تا زماني ادامـه دارد كـه آن كامپيوترهـا در شـعاع     . چقدر است LANاينكه ميزان استفاده آنها از 

موانع فيزيكي مداخلـه كننـده ايـن عملكـرد را بـه طـرز       . قرار داشته باشند APفوت نسبت به  200تا  100تقريبي 

  .دهند چشمگيري كاهش مي

  

 
Cell  

  AP (AccessPoint(با يكWLANشبكه

 

در اينجا وظيفه يك . متصل شده است LANاز طريق يك كابل به شبكه  Access Pointدر شكل فوق يك 

AP ها  دريافت اطلاعات از سرويس گيرنده)Clients (  از طريق هوا و ارسال آن اطلاعات از طريق يك پورت بـه
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hub مــي باشــد .AP    ــين شــبكه ــاطي ب ــل ارتب ــوان يــك پ ــه عن ــد عمــل مــي LANو شــبكه  WLANب   .كن

 Cellهر ايستگاه در داخل . شود ناميده مي) Cell(گيرد سلول  تحت پوشش قرار مي APاي كه توسط يك  ناحيه

شـبكه  ) Clients(ايجاد هماهنگي بين سرويس گيرنـدگان   APوظيفه يك . ا كنددسترسي پيد APتواند به  مي

WLAN  و يك شبكهLAN باشد مي.  

هـاي متعـدد   APتوان از  سيم و تحت پوشش قرار دادن سرويس گيرندگان بيشتر، مي به منظور گسترش بخش بي

، Extension point. رفترا بكار گ Extension pointو يا اينكه يك ٍ  در مناطق مختلف استفاده كرد،

عمـل   APسيم و  سيم است كه به عنوان ايستگاهي بين سرويس گيرندگان بي هاي بي يك تقويت كننده سيگنال

در نظـر  ) BSS )Basic Service Setدو سـلول را بـه عنـوان يـك      IEEE 802.11استاندارد . كند مي

 DSهــا بــا يــك ســتون فقــرات بنــام  APاســتفاده كنــد،  Access Pointاگــر شــبكه از چنــد . گيــرد مــي

)Distribution System (يابند به هم اتصال مي .DS توان آن را  معمولاً يك شبكه كابلي است، اما مي

  .سيم هم در نظر گرفت بي

  :كند از سه نوع سيگنال در لايه فيزيكي پشتيباني مي IEEE 802.11استاندارد 

- )DSSS) Direct Sequence Spread Spectrum :   يك روش انتقال راديويي اسـت كـه در آن

در نتيجه هر بيت از ديتـا بـه چنـد بيـت تبـديل      . شوند هاي خروجي با استفاده از يك كد ديجيتال مدوله مي سيگنال

 CCKبـه همـراه روش    DSSSاسـتفاده از  . تـر پراكنـده شـود    توانـد در فركـانس وسـيع    شود و سيگنال مـي  مي

)Complimentary Code Keying (هـاي   شود سيسـتم  ث ميباعIEEE 802.11b   11بـه سـرعت 

نويزنپـذيري يـا وجـود      در جائيكه شرايط بـه نحـوي اسـت كـه امكـان تـداخل،      . مگابيت در ثانيه انتقال دست يابند

در . شـود  اسـتفاده مـي   DSSSفركانس در منطقه موجود نباشد يا بسيار كم باشد از شـيوه   دستگاههاي كاري هم

بهره جست و لـذا  ) يا بيشتر 10MHZمثلاً (مامي عرض باند موجود در طيف گسترده شده توان از ت اين شيوه مي

هاي شلوغ به لحاظ ترافيك امواج مثلاً  اما در محيط. مگابيت در ثانيه يا بالاتر دست يافت 10اي با سرعت  به شبكه
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هـاي فركانسـي،    بنـدي  تقسيم هاي پيشرفته و هاي شهري بزرگ، بكار بردن اين تكنولوژي عليرغم وجود كدينگ محيط

  .ها و يا اشكالات احتمالي نخواهد بود خالي از بروز تداخل

  

- )FHSS( Frequency Hopping Spread Spectrum :     يـك روش انتقـال راديـويي كـه در آن

. دهـد  انجـام مـي   -بـر طبـق يـك الگـوريتم موجـود       -انتقال دهنده به طور مداوم تغييرات سريعي را در فركانس 

 IEEE 802.11aدر . دهـد  هاي دريافتي، دقيقاً همان تغييرات را انجام مي فت كننده براي خواندن سيگنالدريا

  .كند از اين روش حمايت نمي IEEE 802.11bاستفاده كرد اما سيستم  FHSSتوان از  مي

  

- Infrared :در ارتباطاتinfrared )اسـتفاده   -دقيقا زير طيـف نـور مرئـي    -از فركانسهاي بالا ) مادون قرمز

ــور كننـــد  در ايـــن روش ســـيگنالها نمـــي. شـــود مـــي ــا عبـ ــياء و ديوارهـ ــارگيري. تواننـــد از اشـ ــر بكـ   ايـــن امـ

در فناوري مادون قرمـز ارسـال كننـده و دريافـت كننـده بايـد يكـديگر را        . سازد تكنولوژي مادون قرمز را محدود مي

بطـور كلـي در ارتباطـات داخـل     . همانند يك كنترل كننده راه دور دستگاه تلويزيون) در خط ديد يكديگر باشند(نندببي

در اينجـا بجـاي سـيم يـا فيبـر نـوري كـه        . شـود  ساختمان كه فاصله ايستگاهها كم باشد از اين روش استفاده مـي 

امـواج  . شـود  بعنـوان رسـانه انتقـال اسـتفاده مـي     هاي انتقال هستند، از امواج راديويي يا نور مادون قرمـز   رسانه

ــد           ــتري دارن ــاربرد بيش ــز ك ــادون قرم ــور م ــتر، از ن ــاني بيش ــش مك ــد و پوش ــاي بان ــرد، پهن ــاطر ب ــويي بخ   .رادي

تـوان در   هـا مـي  WLANاز . پردازيم نسبت به يك شبكه كابلي مي WLANدر اين قسمت به برخي مزاياي يك 

اسـتفاده  . كشـي آنهـا را گسـترش داد    رد استفاده كرد و بدون نياز به كابـل كشي وجود ندا مكانهايي كه امكان كابل

بـا وجـود اينكـه    . تواند كامپيوتر خود را بدون قطع كابل، به هر نقطه از سـازمان منتقـل كنـد    مي WLANكننده 

باعث  پذيري آن وري و انعطاف گرانتر از تجهيزات شبكه سيمي است، ولي بهره WLANافزار مورد نياز براي  سخت
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شود كه در طول زمان قيمت تمام شده كمتر شود، بخصوص در محيطهايي كه شبكه مورد نظر پيوسته در حـال   مي

  .انتقال و تغيير مداوم است

هـايي بـا كاربردهـا و امكانـات      توانند با فناوريهاي مختلف شبكه تركيب شوند و شـبكه  مي WLANسيستمهاي 

تواننـد از   هـا مـي   ها براحتي قابل تغيير است و اين شـبكه  بندي اين شبكه رپيك. خاص را به نحو مطلوبي ايجاد كنند

ــبكه    ــا ش ــه ت ــه نقط ــه ب ــت نقط ــد       حال ــترش يابن ــرك گس ــاربر متح ــدها ك ــا ص ــده ب ــاختار پيچي ــا زيرس ــايي ب   .ه

توانند جابجايي، گسترش و اصلاح شبكه را آسانتر انجام دهند و بـا اسـتفاده    سيم مديران شبكه مي هاي بي در شبكه

كشـي در آنهـا    ز اين سيستم به نصب كامپيوترهاي شبكه در ساختمانهاي قديمي و يا مكانهايي كه امكان كابـل ا

وجود ندارد و نيز مكانهايي كه فاصله آنها از يكديگر زياد است بپردازند و بدين شـكل امكـان دسترسـي سـريع بـه      

  .اطلاعات را فراهم كنند

  

 WLANسازي يك سيستم  در انتخاب و پيادهپارامترهاي مؤثر 

  

تواند بـر روي انـرژي    مي) نظير ديوارها، فلزات و افراد(اثر متقابل اشياء موجود در ساختمان: برد محدوده پوشش -1

براي سـيگنالهاي مـادون قرمـز،    . انتشار اثر بگذارد و در نتيجه برد و محدوده پوشش سيستم را تحت تأثير قرار دهد

. آورد رود و در نتيجه محدوديتهاي خاصي را در شـبكه بوجـود مـي    د در ساختمان مانعي ديگر بشمار مياشياي موجو

. تواند از ديوارها و موانـع عبـور كنـد    كنند، زيرا مي استفاده مي RFاز امواج راديويي  WLANبيشتر سيستمهاي 

  .متر متغير است 30تا  10بين  WLANبراي سيستمهاي ) شعاع پوشش(برد
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سـيم، بـه نـوع     هـاي بـي   هـاي كـابلي، سـرعت انتقـال داده واقعـي در شـبكه       همانند شبكه: سرعت انتقال داده -2

تعداد كاربران، فاكتورهاي انتشـار ماننـد بـرد، مسـيرهاي ارتبـاطي، نـوع       . محصولات و توپولوژي شبكه بستگي دارد

مهم و تأثيرگـذار در سـرعت انتقـال     استفاده شده، نقاط كور و گلوگاههاي شبكه، از پارامترهاي WLANسيستم 

سـرعت عملكـرد   ) كيلو بيت در ثانيه 56با سرعت (بعنوان يك مقايسه با مودمهاي امروزي. آيند داده بحساب مي

WLAN برابر سريعتر از اين مودمهاست 30ها در حدود.  

  

هـاي كـابلي    شبكه با استانداردهاي صنعتي متداول WLANبيشتر سيستمهاي : هاي موجود سازگاري با شبكه -3

، WLANبـا نصـب درايورهـاي مناسـب در ايسـتگاههاي      . سازگار است Token Ringو  Ethernetنظير 

كـابلي بكـار گرفتـه     LANسيستمهاي عامل آن ايستگاهها دقيقـا ماننـد سـاير ايسـتگاههاي موجـود در شـبكه       

  .شود مي

  

بايـد مراقـب    WLANريد محصـولات  به سه دليل مشتريان هنگام خ: WLANسازگاري با ديگر محصولات  -4

  :توليدكننـدگان ديگـر سـازگاري داشـته باشـد      WLANباشند كه سيسـتم مـوردنظر بتوانـد بـا سـاير محصـولات       

 FHSSممكن است هر محصول از تكنولوژي خاصي استفاده كرده باشد، براي مثـال سيسـتمي كـه از فنـاوري      -

  .ار كندك DSSSتواند با سيستمي با فناوري  استفاده كند نمي

  

حتي در صورت استفاده از فناوري مشابه، امكان كاركردن با  اگر فركانس كار دو سيستم با يكديگر يكسان نباشد، -

  .يكديگر فراهم نخواهد شد

حتي توليدكنندگان مختلف اگر از يك فناوري و يك فركانس استفاده كنند، بدليل روشهاي مختلف طراحي ممكن  -

  .گر سازگاري نداشته باشداست با ساير محصولات دي
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كنـد تـا سيسـتمهاي     ايجـاب مـي   WLANطبيعت امـواج راديـويي در سيسـتمهاي    : تداخل و اثرات متقابل -5

بـا ايـن وجـود اغلـب     . مختلف كه داراي طيفهاي فركانسي يكساني هستند، بر روي يكديگر اثر تداخل داشته باشـند 

گيرند، به نحوي كه وجود چند سيستم  راي مقابله با آن بكار ميتوليدكنندگان در توليد محصولات خود تمهيداتي را ب

WLAN آورد نزديك به يكديگر، تداخلي در ديگر سيستمها بوجود نمي.  

در اغلب كشورها ارگانهاي ناظر بـر تخصـيص فركـانس راديـويي، محـدوده فركـانس       : ملاحظات مجوز فركانسي -6

معمـولا  . اين محـدوده ممكـن اسـت در همـه كشـورها يكسـان نباشـد       . اند را مشخص كرده WLANهاي  شبكه

در نتيجه كاربر نياز به اخـذ مجـوز   . دهند فركانس سيستم را در محدوده مجاز قرار مي WLANسازندگان تجهيزات 

 902-928المللـي ايـن فركانسـها     محـدوده بـين  . معـروف اسـت   ISMاين محدوده فركانس به . فركانسي ندارد

بنـــابراين . گيگـــاهرتز اســـت 725/5-875/5گيگـــاهرتز و  15/5-535گيگـــاهرتز،  4/2-483/2مگـــاهرتز،

  .بايد اين محدوده مجوز فركانسي را در سيستمهاي خود رعايت كنند WLANتوليدكنندگان تجهيزات 

دانـيم كـه    مـي . ها اطلاعات كمـي دارنـد  WLANاغلب كاربران در مورد مزيتهاي : سادگي و سهولت استفاده -7

هاي كاربردي بر روي  بنابراين برنامه. سيم شبكه وابستگي ندارند سيستم عامل اصولاً به نحوه اتصال سيمي و يا بي

ابـزار مفيـدي را بـراي سـنجش وضـعيت سيسـتم و        WLANتوليدكنندگان . نمايند شبكه بطور يكسان عمل مي

اندازي سيسـتم را بـا    توانند نصب و راه شبكه به سادگي مي مديران. دهند تنظيمات مورد در اختيار كاربران قرار مي

تواننـد بـا    كشـي مـي   كليه كاربران بدون نيـاز بـه كابـل    WLANدر . توجه به توپولوژي شبكه موردنظر انجام دهند

شود كه تغييرات، جابجايي و اضافه كردن در شبكه بـه   كشي موجب مي عدم نياز به كابل. يكديگر ارتباط برقرار كنند

توانـد قبـل از    مـدير شـبكه مـي   WLANدر نهايت به موجب قابليت جابجايي آسان تجهيزات . آساني انجام شود

انـدازي كنـد و تمـامي مشـكلات احتمـالي       اينكه تجهيزات شبكه را در مكان اصلي خود نصب كند، ابتدا آنهـا را راه 

بنـدي، هرگونـه جابجـايي از     د و پس از پيكرشبكه را برطرف سازد و پس از تاييد نهايي در محل اصلي جايگذاري نماي

  .يك نقطه به نقطه ديگر را بدون كمترين تغييرات اصلاح نمايد
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سيم در كاربردهاي نظامي بوده است، امنيت از جمله مقـولات مهـم    از آنجايي كه سرمنشأ فناوري بي: امنيت -8

بـه نحـو مطلـوبي     WLANتجهيـزات  بحث امنيـت هـم در سـاختار    . رود سيم بشمار مي در طراحي سيستمهاي بي

هايي  براي گيرنده. هاي سيمي كرده است تر از شبكه سيم را بسيار امن هاي بي بيني شده است و اين امر شبكه پيش

بـه  . بسيار مشكل است WLANكه دستيابي مجاز به سيگنالهاي دريافتي ندارند، دسترسي به اطلاعات موجود در 

. هاي غيرمجاز دسترسي بـه ترافيـك شـبكه غيـرممكن اسـت      براي اغلب گيرنده دليل تكنيكهاي پيشرفته رمزنگاري

هاي مجاز بايد قبل از ورود به شـبكه و دسترسـي بـه اطلاعـات آن، از نظـر امنيتـي مجـوز لازم را دارا         عموما گيرنده

  .باشند

  

ر شـبكه ماننـد   هـاي زيرسـاختا   هزينـه : هزينه اصلي شامل دو بخش است WLANسازي يك  براي پياده: هزينه -9

AP هـــــاي شـــــبكه و نيـــــز هزينـــــه كارتهـــــاي شـــــبكه جهـــــت دسترســـــي كـــــاربران بـــــهWLAN.  

دلار  2000تـا  1000بـين   APقيمت يك . هاي موردنياز شبكه بستگي داردAPهاي زيرساختار شبكه به تعداد  هزينه

در شبكه بسـتگي   هاي شبكه به شعاع عملكرد شبكه، تعداد كاربران و نوع سرويسهاي موجودAPتعداد . باشد مي

  . باشد دلار براي هر كاربر مي 500تا  300اي استاندارد حدود  دارد و هزينه كارتهاي شبكه با توجه به يك شبكه رايانه

  

  :باشد اندازي يك شبكه سيمي مي سيم به دو دليل كمتر از نصب و راه اندازي يك شبكه بي هزينه نصب و راه

  

هـاي مربـوط بـه نصـب تجهيـزات در       مناسـب بـين كـاربران و سـاير هزينـه      كشي و پيدا كردن مسـير  هزينه كابل -

ساختمان، بخصوص در فواصل طولاني كه استفاده از فيبر نوري يا ساير خطوط گرانقيمت ضروري است، بسـيار زيـاد   

  .است
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رات و هـاي سـربار، بـراي ايـن تغيي ـ     ، هزينـه WLANبه دليل قابليت جابجايي، اضافه كردن و تغييرات ساده در  -

  .تعمير و نگهداري آن بسيار كمتر از شبكه سيمي است

  

اي با توپولوژي بسيار ساده تا بسـيار پيچيـده را    توان شبكه سيم مي با يك شبكه بي: قابليت گسترش سيستم -10

تـوان محـدوده فيزيكـي تحـت پوشـش و       ها ميWBها يا APسيم با افزايش تعداد  هاي بي در شبكه. طراحي كرد

كيلـومتر   20شعاع عملكرد ايـن شـبكه تـا حـدود     . بران موجود در شبكه را تا حد بسيار زيادي گسترش دادتعداد كار

  .باشد مي

از آنجـايي كـه امـواج راديـويي بـا افـزايش       . سيم بسيار پايين است توان خروجي يك سيستم بي: اثرات جانبي -11

هسـتند، تحـت    RFر محـدوده تشعشـع انـرژي    گردند و در عين حال، افرادي را كه د فاصله به سرعت مستهلك مي

با اين وجود اثـرات مخـرب   . دهند، بايد ملاحظات حفظ سلامت با توجه به مقررات دولتي رعايت گردد تاثير قرار مي

  .باشد اين سيستمها زياد نمي

  

  

  

  

  

  

  

  

www.IrPDF.com
www.IrPDF.com


Pa
ge
73
 

  استراتژي حفاظت از اطلاعات در شبكه هاي كامپيوتري

  

دستيابي به اطلاعات و عرضه . اطلاعات در سازمان ها و موسسات مدرن، بمنزله شاهرگ حياتي محسوب مي گردد 

مناسب و سريع آن، همواره مورد توجه سازمان هائي است كه اطلاعات در آنها داراي نقشي محـوري و سرنوشـت   

را بـراي خـود ايجـاد و در جهـت      سازمان ها و موسسات مي بايست يك زير ساخت مناسـب اطلاعـاتي  . ساز است 

اگر مي خواهيم ارائـه دهنـده اطلاعـات در عصـر اطلاعـات بـوده و       . انظباط اطلاعاتي در سازمان خود حركت نمايند 

مصرف كننده اطلاعـات نباشـيم ، در مرحلـه نخسـت مـي بايسـت فرآينـدهاي توليـد ،عرضـه و اسـتفاده از            "صرفا

( ده و در مراحل بعد ، امكان استفاده از اطلاعات ذيربط را براي متقاضـيان  اطلاعات را در سازمان خود قانونمد نمو

سرعت در توليد و عرضه اطلاعات ارزشمند ، يكي از رمـوز  . در سريعترين زمان ممكن فراهم نمائيم ) محلي،جهاني 

با بهره گيـري  پس از ايجاد انظباط اطلاعاتي، مي بايست . موفقيت سازمان ها و موسسات در عصر اطلاعات است 

اطلاعـات ارائـه   . از شبكه هاي كامپيوتري زمينه استفاده قانومند و هدفمند از اطلاعات را براي سايرين فراهم كرد 

فراموش نكنيم در ايـن  . مورد استفاده قرار گيرد ) اينترنت ( و يا جهاني ) اينترانت ( شده مي تواند بصورت محلي 

عـات داراي حـق مسـلم انتخـاب مـي باشـند و در صـورتيكه سـازمان و يـا          هنگامه اطلاعاتي، مصرف كنندگان اطلا

دچار اختلال و يا مشكل گردد ، دليلي بـر توقـف عملكـرد مصـرف      "و يا تعمدا "موسسه اي در ارائه اطلاعات سهوا

سازمان ها و موسسات مي بايست خود را . كنندگان اطلاعات تا بر طرف نمودن مشكل ما ، وجود نخواهد داشت 

راي نبردي سخت در عرضه و ارائه اطلاعات آماده نمايند و در اين راستا علاوه بر پتانسيل هاي سخت افزاري و نرم ب

در ميدان عرضه و ارائه اطلاعات ، كسـب موفقيـت نـه    . افزاري استفاده شده ، از تدبير و دورانديشي فاصله نگيرند 

ارائـه دهنـدگان    "مصـرف كننـدگان اطلاعـات، قطعـا    . بود بدليل ضعف ديگران بلكه بر توانمندي ما استوار خواهد

آيـا سـازمان مـا در عصـر     . اطلاعاتي را برمي گزيند كه نسبت به توان و پتانسيل آنان اطمينان حاصل كرده باشند 

اطلاعات به پتانسيل هاي لازم در اين خصوص دست پيدا كرده است ؟ آيا در سازمان ما بسـتر و سـاختار مناسـب    
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يجاد شده است ؟ آيا گردش امور در سازمان ما مبتنـي بـر يـك سيسـتم اطلاعـاتي مـدرن اسـت ؟ آيـا         اطلاعاتي ا

سازمان ما قادر به تعامل اطلاعاتي با ساير سازمان ها است ؟ آيا در سازمان ما نقاط تماس اطلاعاتي بـا دنيـاي   

سازمان مـا بـه حـداقل مقـدار خـود       خارج از سازمان تدوين شده است ؟ آيا فاصله توليد و استفاده از اطلاعات در

رسيده است ؟ آيا اطلاعات قابل عرضه سازمان ما ، در سريعترين زمـان و بـا كيفيتـي مناسـب در اختيـار مصـرف       

داشتن يـك وب سـايت بـا اطلاعـات      "كنندگان متقاضي قرار مي گيرد ؟ حضور يك سازمان در عرصه جهاني ، صرفا

وب سايت بر روي اينترنت وجود داشته كه هر روز نيز به تعداد آنـان افـزوده    امروزه ميليون ها. ايستا نخواهد بود 

در ايـن هنگامـه   . كاربران اينترنت براي پذيرش سايت سازمان ما ، دلايل موجه اي را دنبال خواهند كرد . مي گردد 

ت ، فرامـوش  سايت داشتن و راه اندازي سايت ، اصل موضوع كه همانا ايجاد يـك سـازمان مـدرن اطلاعـاتي اس ـ    

 سازمان ما در اين راستا چگونه حركت كرده و مختصات آن در نقشه اطلاعاتي يك سازمان مدرن چيسـت ؟ . نگردد

بديهي است ارائه دهندگان اطلاعات خود در سطوحي ديگر به مصرف كنندگان اطلاعات تبـديل و مصـرف كننـدگان    

مصـرف بهينـه و هدفمنـد    . نـده اطلاعـات مطـرح گردنـد    اطلاعات ، در حالات ديگر، خود مي تواند بعنـوان ارائـه ده  

در غير . اطلاعات در صورتيكه به افزايش آگاهي ، توليد و ارائه اطلاعات ختم شود، امري بسيار پسنديده خواهد بود 

اينصورت، مصرف مطلق و هميشگي اطلاعات بدون جهت گيري خاص ، بدترين نوع استفاده از اطلاعـات بـوده كـه    

   .نجام مطلوبي ختم نخواهد شدبه سرا "قطعا

 

در صورتيكه قصد ارائه و يا حتي مصرف بهينه و سريع اطلاعات را داشته باشيم، مي بايست زير ساخت مناسـب را  

( شبكه هاي كامپيوتري ، بستري مناسب براي عرضه ، ارائه و مصرف اطلاعات مي باشـند . در اين جهت ايجاد كنيم 

عرضه ، ارائـه و مصـرف يـك كـالا نيازمنـد وجـود يـك        ) . يك سيستم حمل و نقلمشابه نقش جاده ها در  "دقيقا

در صورتيكه سازمان و يا موسسه اي محصولي را توليد ولي قادر به عرضه . سيستم حمل و نقل مطلوب خواهد بود

وليـدات  از سازمان ها ئـي كـه ت   "براي متقاضيان نباشد، قطعا) قبل از اتمام تاريخ مصرف ( آن در زمان مناسب 
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. خود را با بهره گيري از يك زير ساخت مناسب ، بسرعت در اختيار متقاضيان قرار مي دهند ، عقـب خواهنـد افتـاد    

شايد بهمين دليل باشد كه وجود جاده ها و زير ساخت هاي مناسب ارتباطي، بعنوان يكي از دلايل موفقيـت برخـي   

موش نكنيم كه امروزه زمـان كهنـه شـدن اطلاعـات از زمـان      فرا. از كشورها در عصر انقلاب صنعتي ، ذكر مي گردد

توليد اطلاعات بسيار سريعتر بوده و مي بايست قبل از اتمام تاريخ مصـرف اطلاعـات بـا اسـتفاده از زيـر سـاخت       

براي عرضه اطلاعـات مـي تـوان از امكانـاتي ديگـر نيـز       . اقدام به عرضه آنان نمود) شبكه هاي ارتباطي ( مناسب 

شبكه هاي كامپيوتري بدليل سرعت ارتباطي بسيار بالا داراي نقشي كليدي و منحصر بفـرد   "رد ولي قطعااستفاده ك

مي توان مشخصات كالا و يـا محصـول توليـد شـده در يـك سـازمان را از طريـق يـك نامـه بـه            "مثلا. مي باشند 

 "كترونيكي اسـتفاده نمايـد ، قطعـا   متقاضيان اعلام نمود ولي در صورتيكه سازماني در اين راستا از گزينه پست ال

  . متقاضيان مربوطه در زماني بسيار سريعتر نسبت به مشخصات كالاي توليده شده ، آگـاهي پيـدا خواهنـد كـرد    

 

   امنيت اطلاعات در شبكه هاي كامپيوتري

 

بموازات حركت بسمت يك سازمان مدرن و مبتني بر تكنولـوژي اطلاعـات، مـي بايسـت تـدابير لازم در رابطـه بـا        

مهمترين مزيت و رسالت شبكه هاي كامپيوتري ، اشـتراك منـابع سـخت    . حفاظت از اطلاعات نيز انديشيده گردد

اشتراك گذاشته شده ، از مهمترين اهداف  كنترل دستيابي و نحوه استفاده از منابع به. افزاري و نرم افزاري است 

اينترنت ، نگرش نسبت به امنيت  "با گسترش شبكه هاي كامپيوتري خصوصا. يك سيستم امنيتي در شبكه است 

در اين راستا ، لازم اسـت كـه هـر    . اطلاعات و ساير منابع به اشتراك گذاشته شده ، وارد مرحله جديدي شده است 

لاعات ارزشمند ، پايبند به يك استراتژي خاص بوده و بر اسـاس آن سيسـتم امنيتـي را    سازمان براي حفاظت از اط

عدم ايجاد سيستم مناسب امنيتـي ، مـي توانـد پيامـدهاي منفـي و دور از انتظـاري را       . اجراء و پياده سازي نمايد 

رت بروز مشكل امنيتـي  استراتژي سازمان ما براي حفاظت و دفاع از اطلاعات چيست؟ در صو. بدنبال داشته باشد 
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در رابطه با اطلاعات در سازمان ، بدنبال كدامين مقصر مي گرديم ؟ شـايد اگـر در چنـين مـواردي ، همـه مسـائل       

امنيتي و مشكلات بوجود آمده را به خود كامپيوتر نسبت دهيم ، بهترين امكان برون رفت از مشكل بوجود آمده 

روش و نحوه برخـورد بـا مشـكل بوجـود آمـده       "آيا واقعا. خود را ندارد است ، چراكه كامپيوتر توان دفاع كردن از 

چنين است ؟ در حاليكه يك سازمان براي خريد سخت افزار نگرانـي هـاي خـاص خـود را داشـته و سـعي در برطـرف        

 نمودن معقول آنها دارد ، آيا براي امنيت و حفاظت از اطلاعات نبايد نگراني بمراتـب بيشـتري در سـازمان وجـود    

   داشته باشد ؟

  

  استراتژي
 

دفاع در عمق ، عنوان يك استراتژي عملي بمنظور نيل به تضمين و ايمن سـازي اطلاعـات در محـيط هـاي شـبكه      

استراتژي فوق، يكي از مناسبترين و عملي ترين گزينه هاي موجود است كـه متـاثر از برنامـه هـاي     . امروزي است 

اسـتراتژي پيشـنهادي ، بـر سـه مولفـه      . هاي متفاوت تدوين مي گردد  هوشمند برخاسته از تكنيك ها و تكنولوژي

متفاوت ظرفيت هاي حفاظتي ، هزينه ها و رويكردهاي عملياتي تاكيد داشته و توازني معقول بين آنـان را برقـرار   

  .اهد شددراين مقاله به بررسي عناصر اصلي و نقش هر يك از آنان در استراتژي پيشنهادي، پرداخته خو. مي نمايد 

بمنظور دفاع موثر و مطلوب در مقابل حملات به اطلاعات و سيسـتم   دشمنان، انگيزه ها ، انواع حملات اطلاعاتي

هاي اطلاعاتي ، يك سازمان مي بايست دشمنان، پتانسيل و انگيزه هاي آنان و انواع حملات را بدرستي براي خود 

ارد فوق ايجاد و در ادامه امكان برخورد مناسب با آنان فراهم آناليز تا از اين طريق ديدگاهي منطقي نسبت به مو

قبل از معاينه و آناليز وضعيت بيمار، اقدام بـه   "اگر قصد تجويز دارو براي بيماري وجود داشته باشد ، قطعا.گردد 

مشـابه و   در چنين مواري نمي توان براي برخورد بـا مسـائل پويـا از راه حـل هـاي     . تجويز دارو براي وي نخواهد شد
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بمنظور ارائه راهكارهاي پويا و متناسب با مسائل متغير، لازم است در ابتدا نسـبت بـه كالبـد    .ايستا استفاده كرد 

  .شكافي دشمنان ، انگيزه ها و انواع حملات ، شناخت مناسبي ايجاد گردد

ــب و      ــاي رقي ــركت ه ــامپيوتري ، ش ــان ،دزدان ك ــاتي ، مجرم ــارقين اطلاع ــامل س ــمنان ، ش ــد ...دش ــي باش   .م

،عـدم پـذيرش سـرويس هـا ، كنـف      ) عقلانـي  ( جمع آوري هوشمندانه، دستبرد فكري : انگيزه ها ي موجود شامل 

  .كردن ،احساس غرور و مورد توجه واقع شدن ، با شد

مجـاورت  ( مشاهده غيرفعال ارتباطات ، حملات بـه شـبكه هـاي فعـال، حمـلات از نزديـك      : انواع حملات شامل 

و حملات مربوط به ارائـه دهنـدگان صـنعتي يكـي از     ) محرمان ( سوء استفاده و بهره برداري خوديان  ،) سيستم ها 

  .منابع تكنولوژي اطلاعات ، است

. سيستم هاي اطلاعاتي و شبكه هاي كامپيوتري اهداف مناسب و جذابي بـراي مهاجمـان اطلاعـاتي مـي باشـند       

ت سيستم ها و شبكه ها در مقابل انواع متفاوت حملاتي اطلاعاتي بنابراين لازم است، تدابير لازم در خصوص حفاظ

بمنظور آناليز حملات اطلاعاتي و اتخاذ راهكار مناسب بمنظور برخورد با آنان، لازم است در ابتدا با . انديشيده گردد

ان فـراهم  انواع حملات اطلاعات آشنا شده تا از اين طريق امكان برخورد مناسب و سيستماتيك بـا هريـك از آن ـ  

وقتي ما شناخت مناسبي را نسبت به نوع و علل حمله داشته باشيم ، قادر به برخورد منطقي بـا آن   "قطعا. گردد 

  .بگونه اي خواهيم بود كه پس از برخورد، زمينه تكرار موارد مشابه حذف گردد
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  : انواع حملات اطلاعاتي بشرح ذيل مي باشند

  

   غيرفعال

   فعال

   )مجاور (نزديك 

  ) محرمان( خودي ها 

  ) توزيع( عرضه  

  

  : ويژگي هر يك از انواع حملات فوق ، بشرح زير مي باشد

 

آناليزترافيـك شـبكه ،شـنود ارتباطـات حفاظـت نشـده،       : ايـن نـوع حمـلات شـامل     . (Passive) غير فعـال 

ره گيـري  . عبور مـي باشـد   رمزگشائي ترافيك هاي رمز شده ضعيف و بدست آوردن اطلاعات معتبري همچون رمز 

غيرفعال عمليات شبكه ، مي تواند به مهاجمان، هشدارها و اطلاعات لازم را در خصوص عمليات قريـب الوقـوعي   

، !) قرار است از مسير فوق در آينده محموله اي ارزشمند عبور داده شود ( كه قرار است در شبكه اتفاق افتند بدهد

حملات ، آشكارشدن اطلاعات و يا فايل هاي اطلاعاتي براي يـك مهـاجم ، بـدون    پيامدهاي اين نوع .را خواهد داد 

  . رضايت و آگاهي كاربر خواهد بود

 

تلاش در جهت خنثي نمودن و يا حذف ويژگي هاي امنيتي ، معرفـي  : اين نوع حملات شامل . (Active) فعال

حملات فوق ، مي تواند از طريـق سـتون فقـرات يـك     . كدهاي مخرب ، سرقت و يا تغيير دادن اطلاعات مي باشد 

ا حمله به يك كاربر شبكه ، سوء استفاده موقت اطلاعاتي ، نفوذ الكترونيكي در يك قلمرو بسته و حفاظت شده و ي
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پيامد حملات فوق ، افشاي اطلاعـات ،  . تاييد شده در زمان اتصال به يك ناحيه بسته و حفاظت شده ، بروز نمايد 

  .اشاعه فايل هاي اطلاعاتي ، عدم پذيرش سرويس و يا تغيير در داده ها ، خواهد بود

 

سيستم ها قرار دارند با استفاده از ) نزديكي  (اين نوع حملات توسط افراديكه در مجاورت . (Close-in) مجاور

اصـلاح ، جمـع آوري و انكـار دسـتيابي بـه      : تسهيلات موجود ، با يك ترفندي خاص بمنظور نيل بـه اهـدافي نظيـر    

حملات مبتني بر مجاورت فيزيكي ، از طريـق ورود مخفيانـه ، دسـتيابي بـاز و يـا      . اطلاعات باشد، صورت مي پذيرد 

   .شودهردو انجام مي 

  

حملات مخـرب از  . حملات خودي ها ، مي تواند بصورت مخرب و يا غير مخرب جلوه نمايد  . (Insider) خودي

 "اين نوع شامل استراق سمع تعمدي ، سرقت و يا آسيب رساني به اطلاعات ، استفاده از اطلاعات بطرزي كـاملا 

 "حملات غيـر مخـرب از ايـن نـوع ، عمومـا     . ده باشد شيادانه و فريب آميز و يا رد دستيابي ساير كاربران تاييد ش

 .، فقدان دانش لازم و يا سرپيچي عمدي از سياست هاي امنيتي صـورت پـذيرد  ) حواس پرتي ( بدليل سهل انگاري 

 

حملات از اين نوع شامل كدهاي مخربي است كه در زمان تغيير سـخت افـزار و يـا     . (Distribution) توزيع

. جلوه مـي نمايـد   ) سخت افزار ، نرم افزار( و يا در زمان توزيع آنها ) كارخانه ، شركت ( بوطه نرم افزار در محل مر

نظير يك درب از عقب كه امكان . اين نوع حملات مي تواند، كدهاي مخربي را در بطن يك محصول جاسازي نمايد 

ء اسـتفاده اطلاعـاتي ، فـراهم مـي     دستيابي غيرمجاز به اطلاعات و يا عمليات سيستم در زمان آتي را بمنظور سو

  . نمايد
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در اين رابطه لازم است ، به ساير موارد نظير آتس سوزي ، سيل ، قطع برق و خطاي كاربران نيز توجه خاصي صورت 

در بخش دوم اين مقاله ، به بررسي روش هاي ايمن سازي اطلاعات بمنظور نيـل بـه يـك اسـتراتژي خـاص      . پذيرد 

  . ختامنيتي ، خواهيم پردا

  

  نقش عوامل انساني در امنيت شبكه هاي كامپيوتري 

سخت افزار ، سيستم عامل ، برنامه هاي كاربردي و كـاربران ، تشـكيل مـي    : يك سيستم كامپيوتري از چهار عنصر 

سخت افزار شامل حافظه ، دستگاههاي ورودي ، خروجي و پردازشگر بوده كـه بعنـوان منـابع اصـلي پـردازش      . گردد

برنامه هاي كاربردي شامل كمپايلرها ، سيستم هاي بانك اطلاعـاتي ، برنامـه هـاي    . ، استفاده مي گردنداطلاعات 

تجاري و بازرگاني ، بازي هاي كامپيوتري و موارد متنوع ديگري بوده كه روش بخدمت گرفتن سخت افزار جهت نيل 

سـان ، ماشـين و ديگـر كامپيوترهـا مـي      كاربران ، شا مل ان. به اهداف از قبل تعريف شده را مشخص مي نمايند

هر يك از كاربران سعي در حل مشكلات تعريف شده خود از طريق بكارگيري نرم افزارهاي كاربردي در محـيط  . باشد 

سيستم عامل ، نحوه استفاده از سخت افزار را در ارتباط با برنامه هـاي كـاربردي متفـاوتي    . سخت افزار مي نمايند

بمنظـور بررسـي امنيـت در يـك     . اگون نوشته و اجراء مي گردند ، كنترل و هدايت مي نمايـد كه توسط كاربران گون

سيستم كامپيوتري ، مي بايست به تشريح و تبين جايگاه هـر يـك از عناصـر موجـود در يـك سيسـتم كـامپيوتري        

لاعـات پرداختـه و   در اين راستا ، قصد داريم به بررسي نقش عوامـل انسـاني دررابطـه بـا امنيـت اط      .پرداخته گردد

اگر ما بهترين سيستم سخت افزاري و يـا سيسـتم   . جايگاه هر يك از مولفه هاي موجود را تبين و تشريح نما ئيم 

عامل را بخدمت بگيريم ولي كاربران و يا عوامل انساني درگير در يك سيسـتم كـامپوتري، پارامترهـاي امنيتـي را     

وضعيت فوق مشابه اين است كه شما بهتـرين اتومبيـل بـا درجـه     . ردرعايت ننمايند ، كاري را از پيش نخواهيم ب

بالاي امنيت را طراحي و يا تهيه نمائيد ولي آن را در اختيار افرادي قرار دهيد كـه نسـبت بـه اصـول اوليـه راننـدگي       

  ). عدم رعايت اصول ايمني( توجيه نباشند 
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صورت يـك كـالا و يـا محصـول بلكـه بصـورت يـك        ما مي بايست به مقوله امنيت اطلاعات در عصر اطلاعات نه ب

هـر يـك از مـوارد    .فرآيند نگاه كرده و امنيت را در حد يك محصول خواه نرم افزاري و يا سخت افزاري تنزل ندهيم 

فوق ، جايگاه خاص خود را با وزن مشخص شده اي دارند و نبايد به بهانـه پـرداختن بـه امنيـت اطلاعـات وزن يـك       

آنچيزي كه هست در نظر گرفت و پارامتر ديگري را ناديده گرفته و يا وزن غير قابـل قبـولي بـراي    پارامتر را بيش از 

بهرحال ظهور و عرضه شگفت انگيز تكنولوژي هاي نو در عصر حاضر ، تهديـدات خـاص خـود را    . آن مشخص نمائيم 

ه مفيدي را داشته و در عين حـال  ما چه كار مي بايست بكنيم كه از تكنولوژي ها استفاد. نيز بدنبال خواهد داشت 

نقـش عوامـل انسـاني كـه اسـتقاده       "از تهديدات مستقيم و يا غير مستقيم آنان نيـز مصـون بمـانيم ؟ قطعـا    

بـا گسـترش اينترنـت و     . كنندگان مستقيم اين نوع تكنولوژي ها مـي باشـند ، بسـيار محسـوس و مهـم اسـت      

سات با مسائل جديدي در رابطه با امنيت اطلاعات و تهاجم بـه  استفاده از آن در ابعاد متفاوت ، سازمانها و موس

صـرفنظر از موفقيـت و يـا عـدم موفقيـت مهاجمـان و عليـرغم آخـرين         . شبكه هاي كامپيوتري مواجه مي باشند

) سواد عمـومي ايمنـي   ( اصلاحات انجام شده در رابطه با تكنولوژي هاي امنيتي ، عدم وجود دانش و اطلاعات لازم 

شبكه هاي كامپيوتري و استفاده كنندگان اطلاعات حساس در يـك سـازمان ، همـواره بعنـوان مهمتـرين       كاربران

تهديد امنيتي مطرح و عدم پايبندي و رعايت اصول امنيتي تدوين شده ، مي تواند زمينه ايجاد پتانسيل هائي شود 

مواره بـدنبال چنـين فرصـت هـائي     مهاجمان ه. كه توسط مهاجمين استفاده و باعث بروز مشكل در سازمان گردد

را فراهم مـي  ! در برخي حالات اشتباه ما زمينه موفقيت ديگران. بوده تا با اتكاء به آنان به اهداف خود نائل گردند

اگر سعي نمائيم بر اساس يك روش مناسب درصد بروز اشتباهات خود را كاهش دهيم بـه همـان نسـبت    . نمايد 

، مـديران سـازمان و كـاربران    ) سيسـتم  ( مـديران شـبكه   .پيدا خواهد كـرد  نيز شانس موفقيت مهاجمان كاهش

معمولي جملگي عوامل انساني در يك سازمان مي باشـند كـه حركـت و يـا حركـات اشـتباه هـر يـك مـي توانـد           

يم در ادامه به بررسي اشتباهات متداولي خواه. پيامدهاي منفي در ارتباط با امنيت اطلاعات را بدنبال داشته باشد 
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پرداخت كه مي تواند توسط سه گروه ياد شده انجام و زمينه بروز يك مشكل امنيتي در رابطه با اطلاعات حسـاس  

   .در يك سازمان را باعث گردد

 

 

   اشتباهات متداول مديران سيستم

 

سـتم  مديران سيستم ، به افرادي اطلاق مي گردد كه مسئوليت نگهداري و نظارت بر عملكرد صحيح و عملياتي سي

در اغلب سازمانها افـراد فـوق ، مسـئوليت امنيـت دسـتگاهها ،      .ها و شبكه موجود در يك سازمان را برعهده دارند

بـديهي  . ايمن سازي شبكه و تشخيص ضعف هاي امنيـتي موجود در رابطه با اطلاعات حساس را نيز برعهـده دارنـد  

فشـار  . اء و اشـتباه را بـدنبال خواهـد داشـت     است واگذاري مسئوليت هاي متعدد به يك فرد، افزايش تعداد خط

احتمـال بـروز    "عصبي در زمان انجام كار مسـتمر بـر روي چنـدين موضـوع متفـاوت و بصـورت همزمـان ، قطعـا        

در ادامه با برخـي از خطاهـاي متـداولي كـه ممكـن اسـت توسـط مـديران         . اشتباهات فردي را افزايش خواهد داد

 .ا تهديـــد امنيتـــي مواجـــه ســـازد ، آشـــنا خـــواهيم شـــد      سيســـتم انجـــام و ســـازمان مربوطـــه را بــ ـ   

 

   عدم وجود يك سياست امنيتي شخصي: مورديك 

 

اكثر قريب به اتفاق مديران سيستم داراي يك سياست امنيتي شخصي بمنظور انجام فعاليت هـاي مهمـي نظيـر    

هاي جديـد   patch بكارگيريامنيت فيزيكي سيستم ها ، روش هاي بهنگام سازي يك نرم افزار و روشي بمنظور 

حتي شركت هاي بزرگ و شناخته شده به اين موضوع اذعان دارند كه برخي از سيستم .در زمان مربوطه نمي باشند 

مربوطه اصلاح  patch هاي آنان با همان سرعت كه يك باگ و يا اشكال تشخيص و شناسائي مي گردد ، توسط

تي نسبت بـه آخـرين نقـاط آسـيب پذيرتشـخييص داده شـده نيـز        در برخي حالات ، مديران سيستم ح.نشده است 
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مربوطه نيـز تـوقعي بـي مـورد      patch در چنين مواردي انتظار نصب "آگاهي بهنگام شده اي را نداشته و قطعا

امنيـت  . وجود نقاط آسيب پذير در شبكه مي تواند يـك سـازمان را در معـرض تهديـدات جـدي قـرار دهـد        . است 

در ايـن راسـتا لازم   .بايست بصورت مستمر به آن پرداخته شود و هرگز به اتمام نمـي رسـد   فرآيندي است كه مي

است، بصورت مستمرنسبت به آخرين حملات بهمراه تكنولوژي ها ي مربوطه ، آگاهي لازم كسب و دانش خـود را  

ايـن رابطـه لازم اسـت ،    اكثر مديران سيستم ، كارشناسان حرفه اي و خبره امنيتي نمي باشند ، در .بهنگام نمائيم 

افراديكـه  .بمنظور افزايش حفاظت و ايمن سازي شبكه ، اطلاعات و دانش مربوطه بصـورت مسـتمر ارتقـاء يايـد     

داراي گواهينامه هاي خاصي امنيتي و يا دانش و اطلاعات اضافه در رابطه با امنيت اطلاعات مي باشـند ، همـواره   

در ادامـه ، پيشـنهاداتي بمنظـور    . به شبكه است ، جلوتر مي باشند  محدود "يك قدم از كساني مهارت آنان صرفا

 : بهبــود وضــعيت امنيتــي ســازمان و افــزايش و ارتقــاء ســطح معلومــات مــديران سيســتم ، ارائــه مــي گــردد 

زمينه استفاده از سيستم توسط افراديكه در محدوده كاري .بصورت فيزيكي محل كار و سيستم خود را ايمن سازيد 

ــما فعال ــاملا   شــ ــت كــ ــي بايســ ــد ، مــ ــت دارنــ ــد    "يــ ــارت باشــ ــت نظــ ــده و تحــ ــرل شــ   . كنتــ

در ايـن رابطـه مـي تـوان يـك      .را فراموش نكنيد  logout هر مرتبه كه سيستم خود را ترك مي كنيد ، عمليات

، سيستم قـادر بـه حفاظـت خـود      logout را تنظيم تا در صورت فراموش نمودن عمليات time out زمان

  .گردد

درحقيقت آنان . برنامه ها ي متفاوت امنيتي كرده تا شما را با آخرين نقاط آسيب پذير آشنا نمايندخود را عضو خ

  . ) استفاده مفيد از تجارب ديگران( چشم شما در اين معركه خواهند بود

سعي گردد بصورت مستمر از سايت هـاي مـرتبط بـا مسـائل امنيتـي ديـدن تـا درزمـان مناسـب بـا پيـام هـاي             

 ( unpatched ) امنيتي در رابطه با نرم افزارهاي خارج از رده و يا نرم افزارهاي غير اصلاح شـده هشداردهنده 

   .آشنا گرديد
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) فراگيـري  ( مطالعه آخرين مقالات مرتبط با مسائل امنيتي يكي از مراحل ضروري و مهم در فرآيند خود آموزشي 

آمد كه مدير مربوطه نسبت بـه آخـرين اطلاعـات و    بدين ترتيب اين اطمينان بوجود خواهد . مديران شبكه است 

  . مسائل مربوطه امنيتي در كميته هاي موجود ، توجيه است

هـر چيـزي كـه ممكـن      استفاده از ياداشت ها و مقالات در ارتباط با هر نوع اطلاعات حساس نظير رمزهـاي عبـور و  

در صورتيكه از . رح گردد را محدود نمائيداست زمينه ساز ايجاد يك پتانسيل آسيب پذير و دستيابي به سيستم مط

افراديكـه داراي سـوء نيـت بـوده در     . اين نوع اطلاعات استفاده مي شود، قبل ازترك محل كار ، آنها را از بين ببريد

محدوده كاري شما مي باشند ، مي توانند ازمزاياي ضعف هاي شناخته شده استفاده نمايند، بنابراين ضروري است 

  . نين ياداشت هائي محدود و يا بصورت كامل حذف گردداستفاده از چ

 

   اتصال سيستم هاي فاقد پيكربندي مناسب به اينترنت: مورد دو 

 

همزمان با گسترش نيازهاي سازمان، سيستم ها و سرويس دهنـدگان جديـدي بـر اسـاس يـك روال معمـول بـه        

اكثر .وري در يك سازمان دنبال خواهد شد توسعه سيستم با هدف افزايش بهره "قطعا. اينترنت متصل مي گردند

اينچنين سيستمهائي بدون تنظيمات امنيتي خاص به اينترنـت متصـل شـده و مـي توانـد زمينـه بـروز آسـيب و         

در بازه زماني كه سيستم از لحاظ امنيتي بدرستي مميـزي نشـده   ( حملات اطلاعاتي توسط مهاجمان را باعث گردد 

مديران سيستم ممكن است به اين موضوع استناد نماينـد كـه سيسـتم     .)اهد بودباشد ، اين امر امكان پذير خو

آن شناخته شده نيست ، بنابراين امكان شناسائي و حمله  IP جديد بوده و هنوز كسي آن را نمي شناسد و آدرس

افراد و يـا اسـكريپت هـاي    . طرز فكر فوق ، يك تهديد براي هر سازمان بشمار مي رود .به آن وجود نخواهد داشت 

پويش اتوماتيك در اينترنت ، بسرعت عمليات يافتن و تخريب اين نوع سيستم هاي آسـيب پـذير را دنبـال مـي     

اين راستا ، شركت هائي خاصي وجود دارد كه موضوع فعاليت آنان شبكه بـوده و بـراي تسـت سيسـتم     در . نمايند
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سيستم آسيب پذير ما ابزار تست ديگران .( هاي توليدي خود بدنبال سيستم هاي ضعيف و آسيب پذير مي گردند

ويش تا در صورت وجـود  بهرحال همواره ممكن است افرادي بصورت مخفيانه شبكه سازمان شما را پ). خواهد شد

لازم است در اين راستا تهديدات و خطـرات را جـدي   . يك نقطه آسيب پذير، از آن براي اهداف خود استفاده نمايند

  :در اين رابطه موارد زير پيشنهاد مي گردد. گرفته و پيگري لازم در اين خصوص انجام شود

ي لازم با توجه به سياسـت هـاي تـدوين شـده امنيتـي      قبل از اتصال فيزيكي يك كامپيوتر به شبكه ، مجوز امنيت 

  ) بررسي سيستم و صدور مجوز اتصال( براي آن صادر گردد 

كامپيوتر مورد نظر مي بايست شامل آخرين نرم افزارهاي امنيتي لازم بوده و از پيكربندي صحيح آنان مي بايست 

هاي شبكه اي خاصي صـورت پـذيرد ، سـعي     در صورتيكه لازم است بر روي سيستم مورد نظر تست .مطمئن گرديد

سيستمي را كه قصـد اتصـال     .گردد امكان دستيابي به سيستم فوق از طريق اينترنت در زمان تست ، بلاك گردد

 .آن بـــــه اينترنـــــت وجـــــود دارد ، نمـــــي بايســـــت شـــــامل اطلاعـــــات حســـــاس ســـــازمان باشـــــد

قـرار داده تـا نـرم     Intrusion Detection System سيستم مورد نظر را تحت برنامه هاي موسوم به

ــد     ــائي نماينــ ــي را شناســ ــاي امنيتــ ــعف هــ ــذير و ضــ ــيب پــ ــاط آســ ــرعت نقــ ــوق بســ ــاي فــ  .افزارهــ

 

   اعتماد بيش از اندازه به ابزارها: مورد سه 

 

برنامه هاي پويش و بررسي نقاط آسيب پذير،اغلب بمنظور اخذ اطلاعات در رابطـه وضـعيت جـاري امنيتـي شـبكه      

: پويشگرهاي تشخيص نقاط آسيب پذير ، اطلاعات مفيدي را در ارتباط با امنيت سيستم نظيـر   .استفاده مي گردد 

بعبـارت ديگـر پويشـگران نقـاط     . مجوزهاي فايل ، سياستهاي رمز عبور و ساير مسائل موجود، ارائـه مـي نماينـد    

 "يشگرها ي فوق ، عمومـا پو. آسيب پذير شبكه ، امكان نگرش از ديد يك مهاجم را به مديريت شبكه خواهند داد

نيمي از مسائل امنيتي مرتبط را به سيستم واگذار نموده و نمي توان به تمامي نتايج بدست آمده توسـط آنـان   
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در ايـن رابطـه لازم اسـت متناسـب بـا نـوع       . بسنده و محور عمليات خود را بر اساس يافته هاي آنان قرار دهـيم  

( پويشگران متعدد و مختص سيستم عامل مربوطه استفاده گـردد سيستم عامل نصب شده بر روي سيستم ها از 

باعـث شناسـائي سـريع نقـاط آسـيب پـذير و        "بهرحال استفاده از اين نوع نرم افزارها قطعا) . اخذ نتايج مطلوبتر

صرفه جوئي زمان مي گردد ولي نمي بايست اين تصور وجود داشته باشد كه استفاده از آنـان بمنزلـه يـك راه حـل     

تاكيد صرف بر نتايج بدست آمده توسط آنان ، مي تواند نتايج نـامطلوب امنيتـي را بـدنبال    . امنيتي است  جامع

در برخي موارد ممكن است لازم باشد ، بمنظور تشخيص نقاط آسيب پـذير يـك سيسـتم ،عمليـات     . داشته باشد 

 . دســـــتي انجـــــام و يـــــا حتـــــي تاســـــكريپت هـــــاي خاصـــــي در ايـــــن رابطـــــه نوشـــــته گـــــردد

 

  ( Logs ) عدم مشاهده لاگ ها: د چهار مور

  

لاگ هـا،  . مشاهده لاگ هاي سيستم، يكي از مراحل ضروري در تشخيص مستمر و يا قريب الوقوع تهديدات است 

بنـابراين مـي تـوان تمـامي     . امكان شناسائي نقاط آسيب پذير متداول و حملات مربوطـه را فـراهم مـي نماينـد    

در صـورت بـروز يـك تهـاجم ، بـا      . بل حملات مشخص شده ، مجهز و ايمـن نمـود  سيستم را بررسي و آن را در مقا

البتـه بشـرطي كـه آنـان     .( استفاده از لاگ هاي سيستم ، تسهيلات لازم بمنظور رديابي مهاجمان فراهم مـي گـردد  

ــند   ــده باش ــلاح نش ــد     ) . اص ــره نمائي ــن ذخي ــان ايم ــك مك ــا را در ي ــي و آنه ــورت ادواري بررس ــا را بص   .لاگ ه

 

   اجراي سرويس ها و يا اسكريپت هاي اضافه و غير ضروري: مورد پنج 

 

استفاده از منابع و شبكه سازمان ، بعنوان يك زمين بـازي شخصـي بـراي تسـت اسـكريپت هـا و سـرويس هـاي         

متفاوت ، يكي ديگر از اشتباهات متداولي است كه توسط اكثريت قريب به اتفاق مديران سيستم انجام مي شود 

مي گردند ، باعث ايجاد مجموعه  داشتن اينچنين اسكريپت ها و سرويس هاي اضافه اي كه بر روي سيستم اجراء. 
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در صورتيكه سرويس هاي اضافه و يا اسكريپت هـا  ( اي از پتانسيل ها و نفاط ورود جديد براي يك مهاجم مي گردد 

در صـورت نيـاز بـه تسـت     ). بر روي سرويس دهنده اصلي نصب و تست گردند ، مشكلات مي تواند مضاعف گـردد  

ضافه ، مي بايست عمليات مورد نظر خود را از طريق يـك كـامپيوتر ايزولـه    اسكريپت ها و يا اجراي سرويس هاي ا

  ). هرگز از كامپيوتري كه به شبكه متصل است در اين راستا استفاده نگردد(شده انجام داد 

   

  انواع حملات در شبكه هاي كامپيوتري
 

پروتكل هاي استفاده شده و پورت حملات در يك شبكه كامپيوتري حاصل پيوند سه عنصر مهم سرويس ها ي فعال ، 

يكي از مهمترين وظايف كارشناسان فن آوري اطلاعات ، اطمينان از ايمن بـودن شـبكه و مقـاوم    . هاي باز مي باشد 

در زمان ارائه سرويس دهندگان ، مجموعه اي از ) . مسئوليتي بسيار خطير و سنگين (بودن آن در مقابل حملات است 

ايـن موضـوع ارتبـاط    .ه صورت پيش فرض فعال و تعدادي ديگر نيـز غيـر فعـال شـده انـد     سرويس ها و پروتكل ها ب

در زمان نقد امنيتي سيسـتم  . مستقيمي با سياست هاي يك سيستم عامل و نوع نگرش آنان به مقوله امنيت دارد

تي بالا آنان را هاي عامل ، پرداختن به موضوع فوق يكي از محورهائي است كه كارشناسان امنيت اطلاعات با حساسي

اولين مرحله در خصوص ايمن سازي يك محيط شبكه ، تدوين ، پياده سازي و رعايت يـك سياسـت    .دنبال مي نمايند

هر نوع برنامه ريزي در ايـن  . امنيتي است كه محور اصلي برنامه ريزي در خصوص ايمن سازي شبكه را شامل مي شود 

  : رابطه مستلزم توجه به موارد زير است

 رسي نقش هر سرويس دهنده به همراه پيكربندي انجام شده در جهت انجام وظايف مربوطه در شبكهبر •

 انطباق سرويس ها ، پروتكل ها و برنامه هاي نصب شده با خواسته ها ي يك سازمان •
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افزودن و يا حذف سرويس هـا و پروتكـل   (بررسي تغييرات لازم در خصوص هر يك از سرويس دهندگان فعلي  •

 . ) ضروري ، تنظيم دقيق امنيتي سرويس ها و پروتكل هاي فعالهاي غير

تعلل و يا ناديده گرفتن فاز برنامه ريزي مي تواند زمينه بروز يك فاجعه عظيم اطلاعاتي را در يك سـازمان بـه دنبـال    

. ي گـردد  متاسفانه در اكثر موارد توجه جدي به مقوله برنامه ريزي و تـدوين يـك سياسـت امنيتـي نم ـ    . داشته باشد 

فراموش نكنيم كه فن آوري ها به سرعت و به صورت مستمر در حال تغيير بوده و مي بايست متناسب با فن آوري 

هاي جديد ، تغييرات لازم با هدف افزايش ضريب مقاومت سرويس دهندگان و كاهش نقـاط آسـيب پـذير آنـان بـا      

بدون وجود يك برنامه مدون و مشخص ، امري  نشستن پشت يك سرويس دهنده و پيكربندي آن. جديت دنبال شود 

هـر  . بسيار خطرناك بوده كه بستر لازم براي بسياري از حملاتي كه در آينده اتفاق خواهند افتـاد را فـراهم مـي نمايـد     

سيستم عامل داراي مجموعه اي از سرويس ها ، پروتكل ها و ابزارهاي خاص خود بوده و نمي توان بـدون وجـود يـك    

ص و پويا به تمامي ابعاد آنان توجه و از پتانسيل هاي آنـان در جهـت افـزايش كـارائي و ايمـن سـازي       برنامه مشخ

پس از تدوين يك برنامه مشخص در ارتباط با سرويس دهندگان ، مي بايست در فواصل زمـاني  . شبكه استفاده نمود

در آنان بـا توجـه بـه شـرايط موجـود و فـن        خاصي ، برنامه هاي تدوين يافته مورد بازنگري قرار گرفته و تغييرات لازم

فراموش نكنيم كه حتي راه حل هاي انتخاب شده فعلي كه داراي عملكردي . آوري هاي جديد ارائه شده ، اعمال گردد 

موفقيت آميز مي باشند ، ممكن است در آينده و با توجه به شرايط پيش آمـده قـادر بـه ارائـه عملكـردي صـحيح ،       

  .  نباشند

 

پس از شناسائي جايگاه و نقـش هـر سـرويس دهنـده در شـبكه مـي تـوان در ارتبـاط بـا          :  ك سرويس دهندهوظيفه ي

  . سرويس ها و پروتكل هاي مورد نياز آن به منظور انجام وظايف مربوطه ، تصميم گيري نمود 
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   : برخي از سرويس دهندگان به همراه وظيفه آنان در يك شبكه كامپيوتري به شرح زير مي باشد

 

Logon Server  :        اين نوع سرويس دهندگان مسـئوليت شناسـائي و تائيـد كـاربران در زمـان ورود بـه شـبكه را

سرويس دهندگان فوق مي توانند عمليات خود را به عنوان بخشي در كنار ساير سـرويس دهنـدگان نيـز    . برعهده دارند 

   .انجام دهند

  

Network Services Server  : دهندگان مسئوليت ميزبان نمودن سرويس هاي مورد اين نوع از سرويس

  :  اين سرويس ها عبارتند از. نياز شبكه را برعهده دارند 

  

- Dynamic Host Configuration Protocol ( DHCP)  

- Domain Name System ( DNS)  

- Windows Internet Name Service( WINS)  

- Simple Network Management Protocol ( SNMP)  

 

 

Application Server  :     اين نوع از سرويس دهندگان مسئوليت ميزبان نمودن برنامـه هـا ي كـاربردي نظيـر

ــزاري   ــرم اف ــته ن ــد       Accounting بس ــده دارن ــازمان را برعه ــاز در س ــورد ني ــاي م ــرم افزاره ــاير ن  . و س

 

File Server :ايركتوري هـا ي كـاربران ، اسـتفاده    از اين نوع سرويس دهندگان به منظور دستيابي به فايل ها و د

   .مي گردد
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Print Server  :   ، از اين نوع سرويس دهندگان به منظور دستيابي به چاپگرهاي اشتراك گذاشته شـده در شـبكه

   .استفاده مي شود

  

Web Server  :  اين نوع سرويس دهندگان مسئوليت ميزبان نمودن برنامه هاي وب و وب سايت هاي داخلـي و

   .خارجي را برعهده دارنديا 

 

FTP Server  :    ــات ــام عملي ــراي انج ــا ب ــل ه ــره ســازي فاي ــدگان مســئوليت ذخي ــوع ســرويس دهن ــن ن  اي

Downloading و Uploading سرويس دهندگان فوق مي تواننـد بـه صـورت داخلـي و يـا      . را برعهده دارند

   .خارجي استفاده گردند

 

Email Server  :وليت ارائه سرويس پست الكترونيكي را برعهده داشـته و مـي   اين نوع سرويس دهندگان مسئ

  .، نيـز اسـتفاده نمـود    Gropuware توان از آنان به منظور ميزبان نمودن فولـدرهاي عمـومي و برنامـه هـاي    

 

News/Usenet (NNTP) Server  : ايــن نــوع ســرويس دهنــدگان بــه عنــوان يــك ســرويس دهنــده 

newsgroup     د اقـدام بـه ارسـال و دريافـت پيـام هـائي بـر روي آنـان نماينـد         بـوده و كـاربران مـي توانن ـ .  

 

به منظور شناسائي سرويس ها و پروتكل هاي مورد نياز بر روي هر يك از سرويس دهندگان ، مي بايسـت در ابتـدا بـه    

اني و يا شبكه داخلي ، شبكه جه: اين سوال پاسخ داده شود كه نحوه دستيابي به هر يك از آنان به چه صورت است ؟ 

پاسخ به سوال فوق زمينه نصب و پيكربندي سرويس ها و پروتكـل هـاي ضـروري و حـذف و غيـر فعـال       . هر دو مورد 
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نمودن سرويس ها و پروتكل هاي غيرضروري در ارتباط با هر يك از سرويس دهندگان موجود در يك شـبكه كـامپيوتري   

   .را فراهم مي نمايد

 

 

   سرويس هاي حياتي و موردنياز
 

. هر سيستم عامل به منظور ارائه خدمات و انجام عمليات مربوطه ، نيازمند استفاده از سرويس هاي متفاوتي است 

شـامل سـرويس هـا و پروتكـل      "در حالت ايده آل ، عمليات نصب و پيكربندي يك سرويس دهنده مي بايست صرفا

توليد كنندگان سيستم هاي عامل  "معمولا. دهاي ضروري و مورد نياز به منظور انجام وظايف هر سرويس دهنده باش

استفاده از مستندات و پيروي از روش هاي استاندارد ارائه . در مستندات مربوطه به اين سرويس ها اشاره مي نمايند

شده براي پيكربندي و آماده سازي سرويس دهندگان ،زمينه نصب و پيكربندي مطمـئن بـا رعايـت مسـائل ايمنـي را      

   .نمايدبهتر فراهم مي 

 

بر روي آن نرم افزارهاي متعددي نصـب و پيكربنـدي    "زماني كه كامپيوتري در اختيار شما گذاشته مي شود ، معمولا

يكي از مطمئن ترين روش ها به منظور آگاهي از اين موضـوع كـه   . هاي خاصي نيز در ارتباط با آن اعمال شده است 

بـا   Clean تدوين شده ، تامين مـي نمايـد ، انجـام يـك نصـب     سيستم فوق انتظارات شما را متناسب با برنامه 

بدين ترتيب در صورت بـروز اشـكال مـي تـوان بـه      . استفاده از سياست ها و ليست ها ي از قبل مشخص شده است 

شـعاع  . ( سرعت از اين امر آگاهي و هر مشكل را در محدوده خـاص خـود بررسـي و بـراي آن راه حلـي انتخـاب نمـود       

  . ) پيكربندي را به تدريج افزايش دهيمعمليات نصب و 
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   مشخص نمودن پروتكل هاي مورد نياز
 

برخي از مديران شبكه عادت دارند كه پروتكل هاي غيرضروري را نيز بر روي سيستم نصـب نماينـد ، يكـي از علـل ايـن      

برخـي مـوارد نيـز بـر ايـن      موضوع ، عدم آشنائي دقيق آنان با نقش و عملكرد هريك از پروتكل ها در شبكه بوده و در 

پروتكل ها همانند سرويس ها ، تا زماني كه بـه  . اعتقاد هستند كه شايد اين پروتكل ها در آينده مورد نياز خواهد بود

با بررسي يـك محـيط شـبكه بـا سـوالات متعـددي در خصـوص        . وجود آنان نياز نمي باشد ، نمي بايست نصب گردند 

ده كه پاسخ به آنان امكان شناسـائي و نصـب پروتكـل هـاي مـورد نيـاز را فـراهم        پروتكل هاي مورد نياز برخورد نمو

  .نمايد

با سرويس دهندگان ،  ( Desktop ) به چه نوع پروتكل و يا پروتكل هائي براي ارتباط سرويس گيرندگان •

 نياز مي باشد ؟

 ، نياز مي باشد ؟ به چه نوع پروتكل و يا پروتكل هائي براي ارتباط سرويس دهنده با سرويس دهنده •

از راه دور با سـرويس   ( Desktop ) به چه نوع پروتكل و يا پروتكل هائي براي ارتباط سرويس گيرندگان •

 دهندگان ، نياز مي باشد ؟

 آيا پروتكل و يا پروتكل هاي انتخاب شده ما را ملزم به نصب سرويس هاي اضافه اي مي نمايند ؟ •

سائل امنيتي خاصي بوده كه مـي بايسـت مـورد توجـه و بررسـي قـرار       آيا پروتكل هاي انتخاب شده داراي م •

 گيرد؟ 

در تعداد زيادي از شبكه هاي كامپيوتري ،از چندين سيستم عامل نظير ويندوز ، يونيكس و يـا لينـوكس ، اسـتفاده    

در  .به عنوان فصل مشترك بـين آنـان اسـتفاده نمـود     TCP/IP در چنين مواردي مي توان از پروتكل. مي گردد 

به صورت ايستا و يا پويـا و بـه   ( تصيم گيري نمود  IP ادامه مي بايست در خصوص فرآيند اختصاص آدرس هاي
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بـه صـورت پويـا و بـه      IP در صورتي كه تصميم گرفته شود كه فرآيند اختصاص آدرس هاي . ) DHCP كمك

 با اين كه استفاده از. ت نياز خواهيم داش DHCP ، انجام شود، به يك سرويس اضافه و با نام DHCP كمك

DHCP          مديريت شبكه را آسانتر مي نمايد ولي از لحـاظ امنيتـي داراي درجـه پـائين تـري نسـبت بـه اختصـاص

، مي باشد چراكه كاربران ناشناس و گمنام مي توانند پس از اتصال به شـبكه ، بلافاصـله    IP ايستاي آدرس هاي

را دريافت و به عنوان يـك سـرويس گيرنـده در شـبكه ايفـاي       IP ، يك آدرس IP از منبع صادركننده آدرس هاي

يـك فـرد مـي     "مـثلا . اين وضعيت در ارتباط با شبكه هاي بدون كابل غيرايمن نيز صدق مي نمايد. وظيفه نمايند

به شـبكه شـما بـا اسـتفاده از يـك اتصـال        Laptop تواند با استقرار در پاركينگ يك ساختمان و به كمك يك

 DNS از يك سرويس دهنده "معادل سازي نام به آدرس "، براي  TCP/IP پروتكل. متصل گرددبدون كابل ، 

در شبكه هاي تركيبي شامل چندين سيستم عامل نظير ويندوز و يـونيكس و بـا توجـه بـه     . نيز استفاده مي نمايد 

. ي باشـد  نيـز نيـاز م ـ   WINS بـه سـرويس   DNS شده اسـت ، عـلاوه بـر    2000و يا  NT 4.0 اين كه ويندوز

همزمان با انتخاب پروتكل ها و سرويس هاي مورد نياز آنان ، مـي بايسـت بررسـي لازم در خصـوص چـالش هـاي       

مستندسازي ، ارج نهادن به زمان خود و ديگران ( امنيتي هر يك از آنان نيز بررسي و اطلاعات مربوطه مستند گردند

بط با هر يك از سرويس ها و پروتكل ها را در يك شبكه راه حل انتخابي ، مي بايست كاهش تهديدات مرت) . است 

  .به دنبال داشته باشد
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   مزاياي غيرفعال نمودن پروتكل ها و سرويس هاي غيرضروري
 

استفاده عملياتي از يك سرويس دهنده بدون بررسي دقيق سرويس ها ، پروتكل ها و پيكربندي متنتاظر با هر يـك  

فرامـوش نكنـيم كـه مهاجمـان     . تهديدات و حملات را در يك شبكه بـه دنبـال خواهـد داشـت     از آنان زمينه بروز 

بنـابراين  . همواره قربانيان خود را از بين سرويس دهندگاني كه به درستي پيكربندي نشده اند ، انتخاب مي نماينـد 

. يم گيـري شـود   مي بايست به سرعت در خصوص سرويس هائي كه قصد غيرفعال نمودن آنـان را داريـم ، تصـم   

نصب سرويس ها و يا پروتكل هائي كه قصد استفاده از آنان وجـود نـدارد ، امـري منطقـي و قابـل قبـول        "قطعا

در صورتي كه اين نوع از سرويس ها نصب و به درسـتي پيكربنـدي نگردنـد ، مهاجمـان مـي تواننـد بـا        . نخواهد بود

تهديد فوق مي تواند از درون شبكه و يا خارج از شبكه . ند استفاده از آنان ، آسيب هاي جدي را متوجه شبكه نماي

بر اساس برخي آمارهاي منتشر شده ، اغلب آسيب هـا و تهديـدات در شـبكه    . متوجه يك شبكه كامپيوتري گردد 

  . يك سازمان توسط كاركنـان كنجكـا و و يـا ناراضـي صـورت مـي پـذيرد تـا از طريـق مهاجمـان خـارج از شـبكه            

شيد كه ايمن سازي شبكه هاي كامپيوتري مستلزم اختصاص زمان لازم و كافي بـراي برنامـه ريـزي    بخاطر داشته با

سازمان ها و موسسات علاقه مندند به موازات عرضه فن آوري هاي جديـد ، بـه سـرعت از آنـان اسـتفاده      . است 

د و تنوع گزينه هاي انتخابي در تعدا. نموده تا بتوانند از مزاياي آنان در جهت اهداف سازماني خود استفاده نمايند

امـروزه وجـود توانـائي لازم در جهـت شناسـائي و      . خصوص پيكربندي هر سيستم عامل ، به سرعت رشد مي نمايد 

. پياده سازي سرويس ها و پروتكل هاي مورد نياز در يك شبكه خود بـه يـك مهـارت ارزشـمند تبـديل شـده اسـت       

لاعات كه مسئوليت شـغلي آنـان در ارتبـاط بـا شـبكه و ايمـن سـازي        بنابراين لازم است كارشناسان فن آوري اط

، خـود را بهنگـام    "اشـتراك دانـش و تجـارب     "اطلاعات است ، به صورت مستمر و با اعتقاد به اصل بسيار مهـم  
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اعتقاد عملي به اصل فوق ، زمينه كاهش حملات و تهديدات را در هر شبكه كـامپيوتري بـه دنبـال خواهـد     . نمايند

  . تداش

 

  ( Attacks ) حملات
  

اينترنت ،امروزه شاهد افزايش حملات  "با توجه به ماهيت ناشناس بودن كاربران شبكه هاي كامپيوتري ، خصوصا

علت بروز چنين حملاتي مي تواند از يك كنجكاوي ساده شـروع  . بر روي تمامي انواع سرويس دهندگان مي باشيم 

   .بدو تا اهداف مخرب و ويرانگر ادامه يا

براي پيشگيري ، شناسائي ، برخورد سريع و توقف حملات ، مي بايست در مرحله اول قادر به تشخيص و شناسـائي  

به عبارت ديگر چگونه از بروز يك حمله و يا تهـاجم در شـبكه خـود آگـاه     . زمان و موقعيت بروز يك تهاجم باشيم 

ممكن آن را متوقـف نمـوده تـا ميـزان صـدمات و       مي شويم ؟ چگونه با آن برخورد نموده و در سريعترين زمان

آسيب به منابع اطلاعاتي سازمان به حداقل مقدار خود برسد ؟ شناسائي نـوع حمـلات و نحـوه پيـاده سـازي يـك       

سيستم حفاظتي مطمئن در مقابل آنان يكي از وظايف مهم كارشناسان امنيت اطلاعات و شبكه هاي كامپيوتري 

ز روش هاي تهاجم وي ، احتمـال موفقيـت مـا را در رويـاروئي بـا آنـان افـزايش        شناخت دشمن و آگاهي ا.است 

بنابراين لازم است با انواع حملات و تهاجماتي كه تاكنون متوجه شبكه هاي كـامپيوتري شـده اسـت ،    . خواهد داد

آنـان اسـتفاده   بيشتر آشنا شده و از اين رهگذر تجاربي ارزشمند را كسب تا در آينده بتـوانيم بـه نحـو مطلـوب از     

  . نمائيم
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  سيسكو: آشنايي با غول شبكه

 (Network) تجهيزات شبكه ٔشركت آمريكايي توليدكننده (Cisco Systems) سيسكو سيستمز شركت

ايـن شـركت   . است كه مركز آن در شهر سن خوزه در ناحيه معـروف بـه سـيليكان ولـي در ايالـت كاليفرنيـا قـرار دارد       

كند و با سه نام تجاري مختلف سيسكو، لينكسيس و سـاينتيفيك   ارتباطات را طراحي مي محصولات مربوط به شبكه و

كرد ولي امروز محصـولات سيسـكو را    در ابتدا، سيسكو فقط روترهاي چند پروتكل توليد مي. رساند آتلانتا به فروش مي

ديد سيسـكو ايـن اسـت    .يدا كردتوان پ هاي ارائه دهنده خدمات شبكه مي در همه جا از اتاق نشيمن گرفته تا شركت

 .«تغيير روش زندگي، كار، بازي و آموزش«

 

 5٫58و سـود خـالص    2006ميليـارد دلار در سـال    28٫48كارمنـد داراي بـازده    51480شركت سيسكو هم اكنون با 

 2003شركت سيسكو در سال . »به شبكه انسان خوش آمديد«: شعار فعلي سيسكو اين است . باشد ميليارد دلار مي

معاون ارشد . موفق به دريافت جايزه رياست جمهوري ران براون براي كيفيت عالي در روابط كارمندان و جامعه گرديد

  .تبار به نام محسن معظمي است شركت سيسكو يك ايراني

 

  تاريچه

از دانشـگاه  داراي مدرك ليسانس از دانشـگاه ايـالتي كاليفرنيـا، فـوق ليسـانس اقتصادسـنجي       (لن بزاك و سندي لرنر 

، زوجي كه در بخش كـامپيوتر دانشـگاه اسـتنفورد كـار     )كلرمونت و فوق ليسانس علوم كامپيوتر از دانشگاه استنفورد

يك (هاي چند پروتكل را كه توسط ويليام ياگر بزاك نرم افزار روتر. تأسيس كردند 1984را در سال  Ciscoكردند،  مي

 ــ    ــزاك شـ ــل از بـ ــالها قبـ ــار سـ ــه كـ ــر كـ ــد ديگـ ــود كارمنـ ــرده بـ ــرد   ) روع كـ ــل كـ ــود تكميـ ــده بـ ــته شـ  .نوشـ
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 كنـد، اولـين شـركتي بـود كـه يـك       طراحـي و توليـد مـي    Router اولين شركتي نبود كه Cisco با اين وجود كه

Router از زمـاني كـه   . دهـد  هاي مختلف شبكه را مي ارتباط بين پروتكل ٔكند كه اجازه چند پروتكل موفق توليد مي

امـروزه  . هـاي چنـد پروتكـل كـاهش يافـت     Router به يك استاندارد تبديل شـد، اهميـت   (IP) پروتكل اينترنت

، شـركت  1990در . را هدايت كنند MPLS و فريمهاي IP هاي اند تا پاكت طراحي شده Cisco ترين روترهاي بزرگ

لار از ميليـون د  170بـزاك و لرنـر بـا    .عرضـه شـد   NASDAQ به سهامي عام تبديل شد و سهام آن در بـازار بـورس  

واقـع در   Cerent شـركت  Cisco، 1999زمـان انفجـار اينترنـت در    . شركت خارج شدند و بعد از مدتي جدا شدند

تنهـا خريـد   . در آن زمـان بـود   Cisco اين شركت گرانتـرين خريـد  . ميليارد دلار خريداري كرد 7كاليفرنيا را با قيمت 

  .باشد گرانتر مربوط به ساينتيفيك آتلانتا مي

 

ميليارد دلار ارزشمندترين شركت دنيا  500با ارزش مالي بالغ بر  Cisco، در اوج رشد دات كام، 2000ر مارس در اواخ

ــود ــال .بـ ــر  2007در سـ ــالغ بـ ــي بـ ــا ارزشـ ــمندترين شركتهاســـت  165، بـ ــي از ارزشـ ــان يكـ ــارد دلار همچنـ  .ميليـ

 

ه بازار بسياري از قطعات ديگر شـبكه  ب Ciscoها،  داخلي و همكاري با ديگر شركت ٔهاي ديگر، توسعه با خريد شركت

هـاي  Router، دسترسـي از راه دور،  Ethernet Switching است، ماننـد  راه پيدا كرده (Router غير از(

 شركت محبوب Cisco، 2003در . ها، امنيت، ديواره آتش، تلفن اينترنتي و غيره خودپردازهاي بانك ٔاي، شبكه شعبه

LinkSys هاي قطعـات مربـوط    سخت افزار شبكه كامپيوتر را خريداري كرد و آن را در صدر توليد كننده ٔتوليد كننده

  .به كاربران عادي تبديل كرد
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  آموزش

 

هـاي كـامپيوتري    كشور دنيا مركزهايي آموزشي به منظور تعليم افراد براي طراحـي و نگهـداري شـبكه    150سيسكو در 

كـه شـامل ايـن    . كنـد  هاي مختلف شـبكه ارائـه مـي    متخصصين در زمينهسيسكو مداركي را براي . است تأسيس كرده

  :شود مدارك مي

  

• CCIE - Cico Certified Internetwork Expert )متخصص شبكه بندي سيسكو( 

• CCNP - Cisco Certified Network Professional )اي شبكه سيسكو حرفه( 

• CCDP - Cisco Certified Design Professional )طراحي سيسكو اي حرفه( 

• CCIP - Cisco Certified Internetwork Professional )اي شــبكه بنــدي  حرفــه

 )سيسكو

• CCSP - Cisco Certified Security Professional )اي امنيت سيسكو حرفه( 

• CCVP - Cisco Certified Voice Professional )اي تلفن اينترنتي سيسكو حرفه( 

• CCDA - Cisco Certified Design Associate )همكار طراحي سيسكو( 

• CCNA - Cisco Certified Network Associate )همكار شبكه سيسكو( 

• CCSI - Cisco Certified Systems Instructor )هاي سيسكو آموزش دهنده سيستم( 
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در . اسـت هاي كـامپيوتري   ترين و بالاترين مدرك ارايه شده توسط سيسكو در زمينه شبكه پيشرفته CCIE مدرك

به عنوان مدرك ورود به چرخه تحصـيلي و كسـب    CCNA هرم تحصيلي ارايه شده توسط شركت سيسكو، مدرك

اي سيسـكو را بـه خـود اختصـاص      اي در قاعده هرم قرار گرفته و عنوان نصب و پشتيباني ادوات شـبكه  علوم شبكه

در . باشد نيز وجود دارد سيسكو ميهاي  كه ويژه طراحي مقدماتي شبكه CCDA در همين سطح مدرك. است داده

لايه مياني اين هرم را تشـكيل داده و عنـوان مـديريت     CCIP و CCNP ،CCDP يك سطح بالاتر سه مدرك

با قرار گـرفتن در   CCIE كه مدرك اند و بالاخره اين هاي پيشرفته و پيچيده سيسكو را به خود اختصاص داده شبكه

 .شــود هــاي سيســكو شــناخته مــي اصــلي و مــديريت رده بــالاي شــبكهراس ايــن هــرم تحصــيلي، بــه عنــوان طــراح 

 

  ريشه نام سيسكو

 

ساله و مـدير پيشـين    34با توجه به اظهارات جان مرگريج، كارمند . مخفف سانفرانسيسكو است» سيسكو«اسم 

كردند تا شركت را به ثبت برسانند، با  شركت، موسسان شركت زماني كه داشتند به سمت ساكرامنتو رانندگي مي

نمـاد  . كننـد  شوند و اسم و نماد شركت را بر اين اساس انتخاب مي تصوير پل گلدن گيت در نور آفتاب مواجه مي

ن است، كه نشان دهنده پل گلدن گيت است كـه بـه سـبك    شركت منعكس كننده اصليت سان فرانسيسكويي آ

، سيسكو نماد جديد خود را كه از نماد قبلي ساده تر و ساختيافته تر بود بـه  2006در اكتبر . است خاصي طراحي شده

  .معرض نمايش گذاشت
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  انتقادها

 

. اينترنت در آن كشـور اسـت   شود، همكاري سيسكو با چين براي سانسور يكي از انتقادهايي كه به سيسكو وارد مي

با اين وجود، سيسكو ادعا . كند ها براي دولت چين تامين مي گاه سيسكو تأسيسات زيربنايي لازم را براي بستن وب

فروشد و فقـط تجهيزاتـي را بـه     ها نمي گاهها به دولت كند كه تأسيسات و يا خدمات خاصي براي فيلترينگ وب مي

 .بـه طـور كلـي سيسـكو بهتـرين سـازنده محصـولات شـبكه اسـت         .كنـد  ضـه مـي  چين فروخته كه در تمام دنيـا عر 

 

  VoIP هاي سرويس

 

اسـت و حـالا بـا خريـد دو شـركت       سيسكو به يكي از ارائه دهندگان اصلي تلفن اينترنتي در سطح تجاري تبديل شده

 تلانتا تجهيـزات لازم بـراي  ساينتيفيك آ. خواهد پا به بازار خانگي آن نيز بگذارد ساينتيفيك آتلانتا و لينكسيس مي

VoIP هاي كابلي مانند تايم وارنر، كابل ويژن، راجـرز،   را براي سرويس دهندهUPC    كنـد در   و ديگـران ارائـه مـي

با استفاده از تجهيزات بيسـيم   VoIP حالي كه لينكسيس با شركتهايي مانند اسكايپي و ياهو براي ارائه خدمات

  .كند براي كاربران عادي همكاري مي
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